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Sammendrag

Palitelig kraftforsyning er avgjarende for verdiskaping, befolkningens velferd og norsk sikkerhet.
Norges posisjon som energinasjon i kombinasjon med var geografiske naerhet til Russland gjar
at vi kan bli utsatt for press og angrep. Energiomstilling gjer at det norske kraftsystemet vil spille
en stadig viktigere rolle fremover i en tid med stormaktsrivalisering og krig i Europa.

Formalet med dette arbeidet har vaert a belyse tilsiktede handlinger som kan true norsk kraftfor-
syning, og som det er ngdvendig a ha beredskap for a handtere. Dette er gjort gjennom en sce-
nariobasert tilngerming.

Utfallsrommet for hvilke fremtidige tilsiktede handlinger det er som kan true norsk kraftforsyning,
er stort og beheftet med stor usikkerhet. Funnene viser at norsk kraftforsyningsberedskap bar ta
hgyde for fglgende kategorier av tilsiktede handlinger: (i) datakriminalitet, (ii) ekstremisme fra
politisk motiverte ikke-statlige aktarer, (i) sammensatte trusler i form av maktposisjonering, for-
dekt tvang, sabotasje eller tvangsdiplomati fra fremmedstatlige akterer og (iv) veepnede angrep.
Disse kategoriene kan benyttes for & utvikle konkrete scenarioer for tilsiktede handlinger som
norsk kraftforsyningsberedskap ma ta heyde for.

Det er ogsa stor usikkerhet knyttet til samfunnsutviklingen mot lavutslippssamfunnet som er
ngdvendig for at Norge skal na klimaforpliktelsene sine. Dette gjelder bade omfanget av og tem-
poet pa energiomstillingen og i hvilken grad tilliten i samfunnet opprettholdes. | dette arbeidet
har vi beskrevet denne usikkerheten i form av fire fremtidsbilder: «Pa kjente stier», «Klimas-
pranget», «Spredning i laget» og «Bakpa».

Store samfunnsendringer vil vaere ngdvendige for at Norge skal bli et lavutslippssamfunn. Hvor-
vidt en omfattende energiomstilling vil fare til at samfunnet gar i retning av «Klimaspranget» el-
ler «Spredning i laget», vil blant annet veere avhengig av i hvilken grad Norge lykkes med slike
omfattende samfunnsendringer pa mater som gjer at tilliten i samfunnet opprettholdes.

Begrenset energiomstilling kombinert med svekket tillit i samfunnet («Bakpa») fremstar som den
farligste utviklingsretningen fordi gkt politisk polarisering og gkt konflikt i samfunnet kan gjare
Norge mer sarbart overfor tilsiktede handlinger. | en slik sammenheng ma det tas med i betrakt-
ningen at konsekvenser av klimaendringer kan fungere som en trusselmultiplikator.

Videreutviklingen av norsk kraftforsyningsberedskap ma ta hensyn til bade usikkerheten og
ustabiliteten i den sikkerhetspolitiske situasjonen og energiomstillingen mot et lavutslippssam-
funn. Strategier som fungerer godt over et bredt spektrum av mulige utfall, bar velges for & mgte
det fremtidige utfordringsbildet. | et slikt perspektiv bar norsk kraftforsyningsberedskap ta hgyde
for realistiske verstefallsscenarioer i hele konfliktspekteret. Slike verstefallsscenarioer ma ogsa
inkludere krig.
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Summary

Reliable power supply is of vital importance for economic growth, the welfare of the population
and national security. Norway’s position as an energy nation together with our geographical
proximity to Russia makes Norway vulnerable to pressure and attacks. As a consequence of the
clean energy transition, the Norwegian power system will play an increasingly important role go-
ing forward; this happens in a time with great power rivalry and war in Europe.

The purpose of this work has been to shed light on malicious acts that can harm the Norwegian
power supply and that Norway needs to prepare for. This has been done through a scenario-
based approach.

The range of outcomes for which future malicious acts could harm the Norwegian power system
is large and fraught with great uncertainty. Our findings show that the Norwegian power supply
preparedness should take into account the following categories of malicious acts: (i) cyber-
crimes, (ii) extremism from politically motivated non-state actors, (iii) foreign state actors’ hybrid
interference activities in the form of priming, covert coercion, sabotage or coercive diplomacy,
and (iv) armed attacks. These categories can be used to develop specific scenarios for mali-
cious acts that the Norwegian power supply preparedness must include.

There is also significant uncertainty related to the transition towards the low-emission society
that is necessary to meet Norway’s climate commitments. This applies to both the extent and
pace of the energy transition and to the degree to which trust in society is maintained. In our
work, we describe this uncertainty in the form of four futures: ‘On Familiar Paths’, “The Green
Leap’, ‘Worlds Apart’ and ‘Falling Behind’.

Major changes will be necessary for Norway to become a low-carbon society. Whether an ex-
tensive energy transition will lead our society in the direction of ‘The Green Leap’ or in the direc-
tion of ‘Worlds Apart’ will depend, among other things, on the extent to which Norway is able to
undertake such major societal changes while still maintaining a high level of trust in society.

Limited energy transition combined with weakened trust in society (‘Falling Behind’) appears as
the most dangerous direction of development because increased political polarization and in-
creased conflict in society can make Norway more vulnerable to malicious acts. In such a con-
text, we must consider that consequences of climate change can act as a threat multiplier.

The further development of the Norwegian power supply preparedness must take into account
both the uncertainty and instability in the security policy situation and the energy transition to-
wards a low-carbon society. Strategies that work well across a wide range of possible outcomes
should be chosen to meet future challenges. In such a perspective, the Norwegian power sup-
ply preparedness should include realistic worst-case scenarios in the entire conflict spectrum.
Such worst-case scenarios must also include war.
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Forord

Denne rapporten er utarbeidet pa oppdrag for Norges vassdrags- og energidirektorat (NVE) og
Statnett. Rapporten er en del av FFl-oppdraget «Forsyningssikkerhet og beredskap i kraftforsy-
ningen» som er finansiert av NVE og Statnett. Et gradert vedlegg til rapporten med konkrete
scenarioer vil utarbeides som en del av oppdraget.

Ressurspersoner ved NVE, Statnett og FFI takkes for gode diskusjoner.

Kjeller, 15. desember 2023
Stig Rune Sellevag
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1 Innledning

Kraftforsyning er grunnleggende for var velferd, for kritiske samfunnsfunksjoner og for vér for-
svarsevne. I «World Energy Outlook 20225 advarte det internasjonale energibyraet (IEA) om at
verden kan std overfor en global energikrise, utlgst av Russlands invasjon av Ukraina 24. fe-
bruar 2022 (IEA, 2022b). Energikrisen og behovet for energiomstilling for a redusere konse-
kvenser av klimaendringer, har aktualisert betydningen av forsyningssikkerhet for strom 1
Norge. Regjeringen har derfor i 2022 og 2023 fatt gjennomfert to utredninger — Stremnettutval-
get og Energikommisjonen — av fremtidige energibehov og hvordan energiproduksjon og strem-
nettet ber utvikles i tiden fremover. Energikommisjonen fastslar at ndr samfunnet skal elektrifi-
seres 1 hey fart mot 2050, blir forsyningssikkerhet tilsvarende viktigere og samtidig mer kre-
vende a opprettholde (NOU 2023: 3, s. 148).

Forsyningssikkerhet for strom er beskrevet som «kraftsystemets evne til 4 kontinuerlig levere
strom av en gitt kvalitet til sluttbrukere, og omfatter bade energisikkerhet, effektsikkerhet og
driftssikkerhet/leveringspalitelighet» (NOU 2023: 3, s. 148-149):

o Energisikkerhet er «evnen til a4 dekke strembruk over lengre tid»

o Effektsikkerhet er «kraftsystemets evne til & dekke den momentane strembrukeny

o Diriftssikkerhet er «kraftsystemets evne til & unnga driftsforstyrrelser»

e Leveringspalitelighet er «knyttet til tilgjengeligheten av strom og kan males pa antall
avbrudd i stremforsyningen og avbruddenes varighet»

Denne beskrivelsen gir imidlertid f& svar pa felgende spersmal som ethvert sikkerhetskonsept
ber adressere (Baldwin, 1997):

Sikkerhet for hvem?

Sikkerhet for hvilke verdier?
Sikkerhet mot hvilke farer og trusler?
Hvor mye sikkerhet er nedvendig?
Sikkerhet med hvilke virkemidler?
Sikkerhet til hvilken kostnad?
Sikkerhet over hvilken tidsperiode?

NN AE WD -

Dette arbeidet er avgrenset til de tre forste spersmalene.

Nér det gjelder de to forste spersmélene, er palitelig kraftforsyning av vital betydning for verdi-
skaping og befolkningens velferd (NOU 2023: 3, s. 148). Kraftforsyning er ogsa av vital betyd-
ning for norske myndigheter og virksomheters evne til & ivareta samfunnssikkerheten og nasjo-
nale sikkerhetsinteresser (DSB, 2016; NATO, 2022b; NSM, 2021). Opprettholdelse av kraftfor-
syning er derfor nadvendig i hele krisespekteret, ogsa i krig, jf. energiloven § 9-1. Det er valgt &
avgrense analysen til forhold som kan pavirke samfunnssikkerheten og nasjonale sikkerhetsin-
teresser.

FFI-RAPPORT 23/02425 9



Formélet med dette arbeidet er & belyse det tredje spersmaélet; altsd hva kan true norsk kraftfor-
syning og som det er ngdvendig & ha beredskap for & handtere. Analysen er avgrenset til tilsik-
tede handlinger. Det henvises til DSB (2019) for analyse av scenarioer for naturhendelser som

kan pévirke norsk kraftforsyning.

Hvilke fremtidige tilsiktede handlinger som kan true norsk kraftforsyning er nedvendigvis be-
heftet med stor usikkerhet og utfallsrommet er stort. For & hdndtere denne usikkerheten, kan sce-
narioer benyttes. Et scenario er en beskrivelse av en mulig situasjon som er relevant med hensyn
til planlegging og forebygging av fremtidige utfordringer (Amer ef al., 2013).

Folgende metodiske tilnerming er benyttet for scenarioutviklingen: Forst beskrives utviklings-
trekk som er av betydning for utfallsrommet for hvilke tilsiktede handlinger som kan skje (ka-
pittel 2). Valgt tidshorisont for analysen er frem til 2030. Dernest benyttes morfologisk analyse
(Ritchey, 2013a, 2013b; Zwicky, 1969) for & strukturere kompleksiteten i utfallsrommet (kapit-
tel 3). Pa bakgrunn av den morfologiske analysen beskrives kategorier av tilsiktede handlinger
som kan true norsk kraftforsyning (kapittel 3.2). Ulike fremtidsbilder som kan oppstd som foelge
av samfunnsendringer, belyses i kapittel 5. Til slutt trekkes konklusjoner i kapittel 6. Utfyllende
informasjon fra den morfologiske analysen er gitt i vedlegg A.
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2 Utviklingstrekk frem mot 2030

Dette kapittelet oppsummerer utviklingstrekk som er av betydning for norsk kraftforsyning. Ut-
viklingstrekkene som diskuteres er klimaendringer, teknologisk utvikling, kriminalitetsutvikling
i det digitale rom, terrorisme i Vest-Europa og trusler fra fremmedstatlige akterer. Tidsperspek-
tivet er frem mot 2030. Der hvor ikke annet er oppgitt, er oppsummeringen basert pa Beadle ef
al. (2019), Sellevag et al. (2020), Sellevag et al. (2021), Klepper et al. (2022) og Skjelland et al.
(2023).

21 Klimaendringer

Klimaendringer er en av de sterste samfunnsutfordringene vi star overfor, og effekter av klima-
endringer kan pévirke var samfunnssikkerhet og vare nasjonale sikkerhetsinteresser. Dette skyl-
des ikke bare de direkte effektene av klimaendringer, men ogsé fordi klimaendringer kan for-
sterke andre, eksisterende sikkerhetsutfordringer (NATO, 2022a).

Det er bred vitenskapelig konsensus knyttet til at menneskelig pavirkning er den viktigste drive-
ren av mange observerte klimaendringer (IPCC, 2021). FNs klimapanel fastslar i sin sjette ho-
vedrapport at vi kan komme til & oppleve &r med 1,5-graders global oppvarming allerede pé
2030-tallet. Det er ogsa et etablert faktum at menneskeskapte klimaendringer har fort til at epi-
soder med ekstremveer, og s@rlig hetebelger, har blitt mer intense og opptrer hyppigere.

Verdenssamfunnet er langt unna a na klimamaélene i Parisavtalen. FNs klimapanel vurderer at
det ikke vil vaere mulig 4 redusere global oppvarming under 2 °C uten raske og omfattende re-
duksjoner i utslipp fra energisystemet (IPCC, 2022). Noen klimaendringer lar seg ikke rever-
sere, men det er fremdeles mulig 4 hindre de mest alvorlige konsekvensene fordi teknologien
som kreves er tilgjengelig. De klimapolitiske valgene som tas det neste tiaret er derfor avgjo-
rende for & hindre katastrofale folger.

2.1.1 Norges klimaforpliktelser og fremtidig kraftbehov

For a redusere konsekvenser av klimaendringer er det nedvendig med omfattende endringer i
energisystemet og det mé skje raskt. FNs klimapanel peker pa redusert bruk av fossile brensler,
okt bruk av energikilder med null eller lite utslipp, okt elektrifisering, karbonfangst og -lagring,
redusert energiforbruk og ekt energieffektivitet som nedvendige tiltak (IPCC, 2022).

Gjennom regjeringens klimaplan for 2021-2030 har Norge forpliktet seg til & redusere utslippet
av klimagasser med 55 % sammenlignet med 1990-niva innen 2030 (Meld. St. 13 (2020-2021)).
I tillegg har Norge forpliktet seg til & né et karbonneytralt lavutslippssamfunn innen 2050 ved a
redusere utslippene med 90-95 %. Per 2021 var norske klimagassutslipp redusert med —4,7 %
sammenlignet med 1990-niva (Figur 2.1). Dette setter Norge pa en kurs mot 20 % utslippskutt
innen 2030 ifelge OECD (2022).
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Figur 2.1  Norske utslipp av klimagasser per hovedkilde 1990-2021 i millioner tonn CO:-ek-
vivalenter, samt endring i prosent sammenlignet med 1990-nivd. Kilde: Utslipp til
luft, Statistisk sentralbyrd

Energikommisjonen skriver i sin utredning at massive behov for mer fornybar kraft er nedven-
dig for at klimamaélene skal nads (NOU 2023: 3, s. 9). Dette ma til nar landtransport skal elektrifi-
seres, sjotransport skal over pa utslippsfritt drivstoff basert pa fornybar kraft, dagens industri ba-
sert pa fossilt brensel skal gjennom det gronne skiftet og ny grenn industri skal etableres.

Frem mot 2030 forventes det en vekst i kraftbruk pa mellom 21 og 35 TWh, kanskje helt opp
mot 75 TWh, avhengig av hva som antas om ny grenn industrietablering (NOU 2023: 3, s. 10).
Uten et taktskifte i kraftutbyggingen, kan det bli vanskelig & opprettholde kraftoverskudd i nor-
malér. Forventet fremtidig utvikling for kraftbalansen er derfor viktig for vurderinger av hvor-
dan forsyningssikkerheten vil utvikle seg. I basisscenarioet vurderer NVE (2021) at kraftover-
skuddet nasjonalt reduseres frem mot 2030, med betydelige forskjeller mellom kraftprisomra-
dene (Figur 2.2). Statnett (2023) estimerer at Norges kraftbalanse gar mot null i 2028 (Figur
2.3). Ser man Norden under ett, er kraftoverskuddet rundt 57 TWh i 2023. Statnett (2023) esti-
merer at dette reduseres til rundt 22 TWh i 2028. Energikommisjonen fremhever at et torrr i
2030 kan bli krevende & handtere uten import, flerarsmagasiner og forbrukerfleksibilitet pa vér-
parten (NOU 2023: 3, s. 154-158). Import blir serlig viktig hvis vi fér flere torrdr &r pa rad,
mens flerarsmagasiner er viktig for forsyningssikkerheten nar mer uregulerbar kraft fases inn.
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Energikommisjonen foreslar flere tiltak for & mate situasjonen (NOU 2023: 3, s. 9-25):

e Mer effektiv og fleksibel energibruk pa alle omrader

o Utnytte alle kilder til mer fornybar kraft (vannkraft, vindkraft pa land og til havs og sol-
kraft, samt tiltak for fjernvarme bioenergi og varmepumper)

e Raskere saksbehandling for ny kraftproduksjon

e Mer nettkapasitet (jf. tiltakene foreslatt i NOU 2022: 6)

Naér det gjelder kjernekraft, vurderer flertallet i kommisjonen at dette er ikke en lgsning for
Norge nd (NOU 2023: 3, s. 18). Energikommisjonen advarer ogsa om at kraftutbygging kan
stoppe opp av ulike grunner:

e Naturhensyn
e Folkelig motstand
e Hoye kostnader

Dersom okt kraftutbygging ikke lykkes i tempoet som er nedvendig, kan politikerne bli stilt
overfor en situasjon hvor de ma ta stilling til felgende alternativer (NOU 2023: 3, s. 24):

e A godta en overgangsperiode med stram eller negativ kraftbalanse. I en slik situasjon
kan Norge bli avhengig av betydelig import fra Norden og Europa for evrig hvis det blir
torrdr.

o Utsette elektrifiseringsprosjekter, men hvor en da stér i fare for & ikke nd klimamalene
for 2030.

e Begrense tilknytningen av ny kraftintensiv industri.

2.1.2 Energisystemet i Europa: Storstilt omstilling og tett integrasjon

I tillegg gjennomgar den europeiske
kraftsektoren en storstilt omstilling, bade
som folge av klimaforpliktelser 0g som
folge av behovet for & redusere avhengig-
heten av russisk naturgass. EUs plan RE-
PowerEU skal bidra til dette gjennom
energieffektivisering, akselerert produk-
sjon av og overgang til ren energi, diver-
sifisering av energiforsyningen og smarte
investeringer (European Commission,
2022) (Figur 2.4).

3

ACCELERATE
CLEAN ENERGY
TRANSITION

VA

REPowerEU

PHASE OUT DEPENDENCY
'ON RUSSIAN FOSSIL FUELS

ENERGY
SOURCES

SMART INVESTMENT
National and European plans:
reforms and investments,
faster permitting and innovation

Okt overforingskapasitet mellom land er
avgjerende for at Europa skal na sine

klimamal (ENTSO—E, 2022) Videre viser Figur 2.4 EUs REPowerEU-plan. Kilde:
scenarioer fra ENTSO-E (2022) at det et European Commission (2022)
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fullt integrert energisystem for strom, naturgass og hydrogen kan muliggjere karbonneytral
energiproduksjon i Europa fer 2050. Det forventes store avhengigheter mellom Norden, og spe-
sielt Norge, og resten av Europa i et slikt system (Figur 2.5). Under energikrisen i 2022 med
haye strompriser i Norge, ble det mye debatt rundt Norges mellomlandsforbindelser og hvorvidt
de styrker eller svekker norsk forsyningssikkerhet (Kampevoll & Lorch-Falch, 2022).

4 8 (2]
Transmission capactity (GW) ' }\ \ &

20,0 )
— 133 P S m s GO
— &7 - B |
e ’7’ 3 ™=
Electricity price (EUR/MWh) S A o Som )

Figur 2.5  Fremtidig handel og transmisjonskapasitet i Europa i 2050 som beregnet i Nordic
Clean Energy Scenarios. Kilde: Wrdke et al. (2021).
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2.2 Teknologisk utvikling

Teknologiutviklingen i dag kjennetegnes ved at bade utviklingen og kunnskapsspredningen gar
svaert raskt. Utviklingen drives frem av kommersielle interesser, behov for neringsutvikling og
verdiskaping, samt behov for & fornye offentlig sektor. Samtidig er teknologiutvikling ogsé av-
gjorende for & lykkes med det gronne skiftet. Sentrale teknologiomrader knyttet til energiomstil-
ling er digitaliserte og integrerte energisystemer, vannkraft, vindkraft pa land og til havs, sol-
energi, batterier, hydrogen og CO»-handtering (Energi21, 2022). I det felgende diskuteres ut-
valgte faktorer knyttet til fremvoksende og banebrytende teknologier, digitaliserte og integrerte
energisystemer, samt tilgang pa kritiske ravarer for viktige teknologier knyttet til energiomstil-
lingen.

2.2.1 Fremvoksende og banebrytende teknologier

Fremvoksende og banebrytende teknologier som kommunikasjonsteknologi (5G), informasjons-
teknologi og skybaserte tjenester, kunstig intelligens og stordata, tingenes internett, robotisering
og autonome systemer, romteknologi, kvanteteknologier og syntetisk biologi er eksempler pa
teknologiomréader som er av stor betydning for verdiskaping i samfunnet. Dette er teknologier
som kan gi oss store muligheter for verdiskaping, men som ogsa har militeere anvendelser og
som kan utnyttes av kriminelle (Andas, 2020; Klepper et al., 2022; NATO Science and
Technology Organization, 2023; Sellevag et al., 2021; Sellevag et al., 2020).

Felles for mange av de fremvoksende og banebrytende teknologiene er at de er sentrale for den

digitale transformasjonen av samfunnet. Den digitale transformasjonen drives frem gjennom ut-
nyttelse og analyse av data, hvor fire generelle utviklingstrekk er karakteristiske for utviklingen
(Klepper et al., 2022):

e Intelligent

e Sammenkoblet
e Distribuert

e Digitalt

Tilgang til internett blir derfor neermest grunnleggende for all naeringsvirksomhet, hvor informa-
sjons- og kommunikasjonsteknologi (IKT) blir en integrator for moderne verdiskaping.

Et annet karakteristisk for teknologiutviklingen er at det skapes synergier mellom ulike teknolo-
giomrader og at ulike teknologier konvergerer og smelter sammen. Datadrevne beslutninger er
et eksempel 1 s& méte hvor dette muliggjeres gjennom & utnytte synergier mellom innsamling av
store datamengder, bruk av kunstig intelligens og IKT. Denne utviklingen vil forsterkes ved &
utnytte nye sensorteknologier og kvantedatamaskiner. Utnyttelse av data og nye beregningsme-
toder forventes ogsa & gjore det lettere & utvikle nye materialer, for eksempel for energilagring
eller for elektronikk som ikke er basert pa bruk av silisium-brikker (NATO Science and
Technology Organization, 2023).
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Utviklingen som forventes innen IKT kan gjore sikkerhetsarbeidet mer krevende. Tette kob-
linger og dynamiske avhengigheter, lange verdikjeder og rask innfering av ny teknologi eker
kompleksiteten 1 IKT-systemene. I tillegg oker angrepsflaten for trusler i det digitale rom
(Farsund et al., 2022) og for sikkerhetstruende gkonomisk virkemiddelbruk (Waage &
Lindgren, 2022).

2.2.2 Digitaliserte og integrerte kraftsystemer («smartgrids»)

I tillegg til okt kraftproduksjon, fremheves okt fleksibilitet pa produksjons- og ettersporselssi-
den som avgjerende for & lykkes med elektrifiseringen av Norge pa en samfunnsekonomisk ef-
fektiv méte og for & ivareta forsyningssikkerheten (NOU 2023: 3). Dette skyldes at det er dyrt
og tidkrevende & bygge ut kraftnettet for & handtere hayere stromforbruk og ekte effekttopper.

Store deler av dagens kraftsystem kjeres med betydelig sikkerhetsmargin pa grunn av mangel-
fulle muligheter for automatisert overvéking og styring (Energi21, 2022, s. 43). Med ekt uregu-
lerbar kraftproduksjon, kraftproduksjon som flyttes nermere forbrukerne («distribuert produk-
sjon») og ekte effekttopper, er det helt nedvendig & ta i bruk teknologi som bidrar til ekt utnyt-
telse av det eksisterende kraftnettet samtidig som krav til forsyningssikkerhet opprettholdes. For
a oppna dette ma IKT og andre digitale teknologier integreres tett med kraftsystemet. En annen
suksessfaktor er gkt digital samhandling mellom nettselskaper og andre akterer i kraftbransjen.

Slike digitaliserte og integrerte kraftsystemer omtales gjerne som «smartgrids» og dette vil vaere
sékalte cyber-fysiske systemer.! En
konseptuell modell for smartgrids er
vist i Figur 2.6. Et karakteristisk trekk
ved modellen er forskjellen i komplek-
sitet mellom flyten av strom og flyten
av informasjon i systemet. Det er ogsa
grunn til & forvente at antall akterer i

Smart Grid Conceptual Model

=
Service
Provider

systemet gker (lengre verdikjeder). ~
. T

Den gkte kompleksiteten i systemet P> Distribution . -

< . : o W 43
oker risikoen for at feil kan oppsta. Qravamissioy” S Ars W = -t
Samtidig kan konsekvensene av “"< A 5
uenskede hendelser bli sterre. Det har 1" © ] g
lenge veert kjent at store kaskadefeil SSes mufent | ~AGenerstion ingluding DER L.

kan oppsta i komplekse nettverk, hvor
feil i en liten andel av kritiske noder i
nettverket kan fore til fullstendig sam- Figur 2.6 Konseptuell modell for smartgrid (DER

menbrudd i systemet (Buldyrev et al., er forkortelse for distribuert energipro-
2010). Smartgrid kan ogsa vere sar- duksjon). Kilde: Reprodusert fra
bare overfor cyberangrep hvor falske Gopstein et al. (2021)

! For en beskrivelse av cyber-fysiske systemer, se for eksempel Griffor (2017).
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data injiseres for & lure sensorene i systemet (Chen et al., 2016; Liu ef al., 2011) eller cyber-
angrep hvor lasten i systemet manipuleres (Amini et al., 2018; Cardenas, 2021; Huang ef al.,
2019; Soltan et al., 2018). Sikker styring og kontroll av smartgrids blir derfor sentralt for & opp-
rettholde forsyningssikkerheten.

223 Tilgang til kritiske ramaterialer

Tilgang pa kritiske rdmaterialer er avgjorende for utvikling av teknologier. EU har utarbeidet en
liste over kritiske ramaterialer for strategisk viktige teknologiomrader som elektronikk, fornybar
energi og digitale teknologier (Tabell 2.1). Oversikten viser at Kina dominerer produksjonen av
svaert mange av dem. Dette gjelder seerlig sjeldne jordarter hvor EU er fullstendig avhengig av
import. Andre eksempler er DR Kongo som har stersteparten av koboltressursene i verden,
mens Ser-Afrika er storste produsent av platinametaller. I tillegg har ogsa Russland store fore-
komster av kritiske rdmaterialer (serlig palladium, titan og vanadium) (European Commission,
2020b).

Koronapandemien som bret ut i 2019-2020 viste hvor sarbare globale forsyningskjeder er for
forstyrrelser. For eksempel kan politisk ustabilitet i land som har store ressurser av ramaterialer,
fore til forstyrrelser eller svikt i forsyninger. I tillegg kan land med dominerende markedsmakt
utnytte denne posisjonen til maktutevelse (Waage & Lindgren, 2022, s. 44). Det er derfor viktig
a ha oversikt over risikoen knyttet til tilgang til kritiske ramaterialer. I en studie gjennomfort av
EU, vurderes risikoen for forsyningssvikt & vaere sterst for sjeldne jordarter (Figur 2.7).
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Figur 2.7 Risiko for forsyningssvikt av kritiske ramaterialer til ni strategiske teknologier og
tre sektorer i EU. Kilde: Reprodusert fra European Commission (2020a)
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Tabell 2.1  Liste over kritiske ramateriale i EU innen ulike teknologiomrdder, samt hvilket
land som er storste produsent globalt. Kilde: European Commission (2020b)

Kritisk ramateriale Teknologiomrade Stgrste produsent  EUs import-
Elektronikk  Fornybar Digitale globalt avhengighet

energi teknologier (andel i prosent) (i prosent)?
Bauxitt X X X Australia (20 %) 87 %
Beryllium X X X USA (88 %) n/a
Bismut X X Kina (85 %) 100 %
Borat X X X Tyrkia (42 %) 100 %
Kobolt X X X DR Kongo (59 %) 86 %
Kokskull X Kina (55 %) 62 %
Gallium X X X Kina (80 %) 31%
Germanium X X Kina (80 %) 31%
Hafnium X X X Frankrike (49 %) 0%
Indium X X X Kina (48 %) 0%
Litium X X X Chile (44 %) 100 %
Magnesium X X Kina (80 %) 100 %
Naturlig grafitt X X X Kina (69 %) 98 %
Scandium X Kina (66 %) 100 %
Silisium X X Kina (66 %) 63 %
Strontium X Spania (31 %) 0%
Tantal X X X DR Kongo (33 %) 9%
Titan X Kina (45 %) 100 %
Wolfram X Kina (69 %) n/a
Vanadium X Kina (55 %) n/a
Platinametaller X X Ser-Afrika (84 %) 100 %
Tunge, sjeldne jordarter X X Kina (86 %) 100 %
Lette, sjeldne jordarter X X Kina (86 %) 100 %

2 n/a betyr at importavhengigheten ikke kan beregnes; se European Commission (2020b) for detaljer

2.3 Kriminalitetsutvikling i det digitale rom

Teknologi, naringslivets selskapsstrukturer og den geopolitiske konteksten er viktige drivere for
fremtidig utvikling innen organisert og annen alvorlig kriminalitet (Europol, 2017; Kripos,
2019; Sellevég et al., 2021, s. 84). Europol (2017) erfarer at spesielt organiserte kriminelle er
raske med & ta i bruk ny teknologi, enten gjennom & endre modus operandi eller gjennom &

endre deres «forretningsmodell».

Dette kommer serlig til uttrykk nar det gjelder kriminalitet 1 det digitale rom, hvor teknologiut-
viklingen har veert sterkt drivende. Ikke minst gjelder dette fremvekst av sakalt «Crime-as-a-
Service» (CaaS), hvor ulike nettverk tilbyr sine tjenester pa det marke nettet for a fasilitere an-
nen kriminalitet gjennom utnyttelse av det digitale rom (Europol, 2020b; Kripos, 2023).
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Kriminalitet i det digitale rom ansees som en global trend som har kommet for & bli (Maimon &
Louderback, 2019). Kriminalitetsformen er kompleks av natur, noe som gjor den vanskelig a et-
terforske og straffeforfolge. I tillegg forsterkes utviklingen av kriminelles bruk av kryptovaluta
og konfidensialitets- og anonymitetslgsninger for & opprettholde hay operasjonssikkerhet. Det
digitale rom derfor et omréde hvor profesjonelle kriminelle kan operere med stor bevegelses- og
handlefrihet (Sellevag et al., 2021, s. 86).

Bruken av lgsepengevirus for & presse bedrifter for penger har utpekt seg som en gkende trend
de siste arene (Europol, 2020b, s. 32), og det vurderes som meget sannsynlig virksomheter med
tilknytning til samfunnskritiske funksjoner vil rammes (Kripos, 2023, s. 48). Samtidig forventes
det at kriminalitetsutviklingen i det digitale rom vil ta nye former, spesielt gjennom utnyttelse
av kunstig intelligens. Bruk av kunstig intelligens for & etterligne tale/video, gjennomfere skred-
dersydd phishing og storskala pengeutpressing og laging av falske nyheter er kriminalitetsfor-
mer som er vurdert som bade vanskelige & bekjempe og som har hayt skade- eller profittpoten-
sial (Figur 2.8). Eksempelvis har Europol (2023) advart om at store sprdkmodeller som Chat-
GPT kan utnyttes av kriminelle.
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Figur 2.8  Kvalitativ vurdering av vanskelighet med d bekjempe versus skade-/profittpotensia-
let til ulike former for kriminalitet basert pd eller fasilitert av bruk av kunstig intel-
ligens (Al). Kriminalitetsformer med hoyest og lavest farepotensial er markert med
henholdsvis radt og gront. Kilde: Caldwell et al. (2020).
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24 Terrorisme i Vest-Europa

Boks 2.1 — Ulike former for voldelig ekstremisme (Europol, 2020a)

Jihadistisk terrorisme er en voldelig retning innen islamisme tuftet pa veepnet
kamp i form av hellig krig.

Hayreekstrem terrorisme er en voldelig retning med utspring i sveert
ytterliggdende holdninger pa den politiske hgyresiden. Varianter innen
hgyreekstremisme er nynazisme, nyfascisme og ultranasjonalistiske
grupperinger. Til forskjell fra hegyreradikale som mener at demokratiet skal
opprettholdes, mener hgyreekstremister at demokratiet skal avvikles,
universelle menneskerettigheter gjelder ikke og vold mot fiender av
folkefellesskapet er legitimt (Bjgrgo, 2018, s. 16-17).

Venstreekstrem terrorisme er en voldelig retning med utspring i politisk
radikalisme som har utspring i ideologier som ligger til venstre for den
parlamentariske sosialismen, ofte marxisme-leninisme.

Anarkistisk terrorisme er et samlebegrep for a beskrive terrorhandlinger begatt
av aktgrer med ulik anarkistisk ideologi og som fremmer en revolusjoneer,
antikapitalistisk og/eller antiautoriteer agenda.

Etnonasjonalistisk og separatistisk terrorisme er et samlebegrep for akterer hvis
voldshandlinger motiveres ut fra nasjonalisme, etnisitet og/eller religion.
Grupperinger som den irske republikanske armé (IRA) og ETA — «Baskerland
og frihet» hgrer innunder denne kategorien.

Ensaksterrorisme er et samlebegrep for aktgrer som benytter vold for & endre
en spesifikk politikk eller praksis. Aktgrer innen denne kategorien har til na
gjerne veert voldelige dyrerettighetsekstremister, miljgekstremister eller
antiabortekstremister.

24.1 Terrorisme i et historisk perspektiv

Fire overordnede utviklingstrekk knyttet til terrorisme i Vest-Europa siden 1970-tallet fremstar
som tydelige (Johansen & Grétrud, 2018, s. 24):

e Klar nedgang i statsstettet terrorisme

e Religigst motivert terrorisme har dominert trusselbildet de siste tjue &rene
e Terrortrusselen har blitt mer transnasjonal
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e Internasjonal terrorisme har blitt mer dedelig, spesielt jihadistisk terrorisme

Samtidig preges terroristers valg av angrepsmal og - i hoy grad av kontinuitet (Johansen &
Gratrud, 2018; Sellevag et al., 2021). Sikkerhetsstyrker, sivilbefolkningen og nerings- eller
myndighetsmal har vert de vanligste angrepsmalene, mens bombeangrep, bruk av skytevépen
eller bruk av hugg-/stikkvapen har vaert de mest brukte angrepsmetodene. Det har svert f4 hen-
delser med bruk av kjemiske, biologiske eller radioaktive stoffer i nyere tid i Vest-Europa. Stor-
parten av terrorangrep skjer pa land, mens det har veert en nedgang i antall terrorplott mot luft-
farten de siste ti arene. Terrorangrep mot maritime mal er svart sjelden i Vest-Europa. Imidler-
tid har det vert en dreining fra sentralstyrte og komplekse terrorangrep med flere utevere, til ter-
rorangrep hvor det kun er én utgver under angrepet. Det har ogsa vaert en dreining mot bruk av
kjeretay og enkle hugg-/stikkvapen.

2.4.2 Forventet fremtidig utvikling

Historisk utvikling tilsier en betydelig grad av konsistens og stabilitet i terrorakterers angreps-
mal og -metoder. Likevel er det stor usikkerhet knyttet til forventet fremtidig utvikling. Fremti-
dig konfliktutvikling, terrorakterers bruk av teknologi og internett, samt myndighetenes mottil-
tak mot terrorisme er viktige drivkrefter som kan pavirke utviklingen (Europol, 2020a; Johansen
& Gratrud, 2018; Nesser & Stenersen, 2014; Nesser et al., 2016; Sellevag et al., 2021;
Stenersen, 2017; Tennessen, 2017).

Konflikter kan fore til radikalisering og bli en arena for trening og fremmedkrigervirksomhet.
Oppslutningen om jihadistiske terrornettverk forventes a fortsette i regioner hvor konflikter ved-
varer, Dette gjelder serlig i Midtesten, Nord-Afrika og Ser-Asia. I tillegg har uttrekkingen av
vestlige styrker fort til en mer usikker situasjon i Afghanistan. En negativ utvikling i disse regi-
onene kan pévirke terrortrusselen mot Europa. Det forventes derfor at trusselen fra ekstreme is-
lamister vil vedvare i tiden frem mot 2030 (Sellevag ef al., 2021, s. 123). Ifelge PST (2023, s.
29) kan opplevde provokasjoner, krenkelser eller undertrykkelse av islam bidra til radikalisering
og i verste fall motivere til terrorhandlinger i Norge.

Utviklingen innen hgyreekstremisme har i gkende grad blitt transnasjonal. Dette skyldes sarlig
spredning av konspirasjonsteorier og alternative virkelighetsoppfatninger pa internett om at
«den hvite rasen» er truet. Angrepet mot den amerikanske kongressbygningen 6. januar 2021
ansees av flere hgyreekstreme i Europa som en forsmak pa den kommende vestlige rasekrigen.
Pa kort sikt knyttes det spesielt bekymring til heyreekstremister som eksplisitt oppfordrer til fy-
sisk kamp og som tar til orde for & fremskynde en total kollaps av samfunnet ved hjelp av terror,
sékalt akselerasjonisme (Sellevag et al., 2021, s. 124; se ogsa boks 2.2). @kning i heyreekstrem-
isme kan fore til fremvekst av venstreekstremisme. I sin nasjonale trusselvurdering for 2023
vurderer PST (2023, s. 34) at fiendebildet til norske heyreekstremister fremdeles serlig vil om-
fatte minoritetsgrupper og norske myndigheter fordi de mener at disse truer nasjonen, kulturen
eller «rasens» overlevelse. @kofascisme inngar ogsa i heyreekstremt tankegods (Campion,
2022; Kaati et al., 2020).
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Boks 2.3 — Vandalisme og angrep mot amerikansk kraftforsyning

De siste fem arene har amerikanske myndigheter sett en gkning i vandalisme
og fysiske angrep rettet mot kraftforsyningen (Figur 2.9). For mange av tilfellene
er det sa langt uklart hvem som star bak, men amerikanske myndigheter frykter
at innenlands ekstremister i gkende grad skal angripe kraftforsyningen
(Bergenggruen, 2023). Nylig avdekket FBI at nynazister skal ha planlagt a
gdelegge kraftnettet i Baltimore. En av personene som ble arrestert, dannet
Atomwaffen Division som senere byttet navn til National Socialist Resistance
Front. En del av denne gruppens strategi er a bruke terrorisme og vold for a
fremskynde samfunnskollaps (Kagge, 2023).
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Figur 2.9 Oversikt over utvalgte tilsiktede handlinger som har pavirket
amerikansk kraftforsyning. Kilde: U. S. Department of Energy (u.a.)

Antistatlig ekstremisme er en overordnet beskrivelse for ideer og konspirasjonspregede teorier
som inneholder et voldselement og hvor mistillit til styresmaktene er en forenende faktor (PST,
2023, s. 36). PST (2023) vurderer at fremmedstatlige akterer vil forsgke & pavirke antistatlige
grupperinger gjennom spredning av desinformasjon. PST (2023) vurderer at det er lite sannsyn-
lig at antistatlige ekstremister vil bega terrorhandlinger i Norge. De mest aktuelle malene for et
eventuelt terrorangrep fra antistatlige ekstremister vil vaere mél som er knyttet til antistatlige
kjernesaker og som er sentrale i dagsaktuelle konspirasjonsteorier. Kritisk infrastruktur og myn-
dighetspersoner er eksempler pa dette (PST, 2023, s. 36-37).
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I nasjonal trusselvurdering for 2023 advarer PST om at klima-, milje- og naturvernsaker har et
potensial til & radikalisere. Dette er serlig knyttet til klimaendringer som kan oppfattes som en
eksistensiell trussel, samt enkeltsaker knyttet til miljo- og naturvernsaker som kan skape et stort
engasjement (PST, 2023, s. 39). PST (2023) vurderer det som sveert lite sannsynlig at personer
knyttet til klima -, miljo - og naturvern vil forgke og gjennomfere terrorhandlinger i Norge i
2023, men PST forventer gkt aktivitet med bruk av ulovlige virkemidler som skadeverk og or-
densforstyrrelser. PST advarer om at dette pa sikt kan bidra til & radikalisere enkeltpersoner.
Hvordan myndighetene velger & mete klimaaktivister som begér sivil ulydighet, vil ogsa veere
en faktor som spiller inn. For harde mottiltak kan fore til radikalisering (Gayle et al., 2023;
Parker, 2014).

25 Trusler fra fremmedstatlige akterer

2.5.1 Stormaktsrivalisering og staters bruk av sammensatte trusler

Boks 2.3 — Sammensatte trusler

Norske myndigheter karakteriserer sammensatte trusler som (Meld. St. 9 (2022-
2023), s. 9; Meld. St. 10 (2021-2022), s. 15):

«Sammensatte trusler er en betegnelse pa strategier for konkurranse og
konfrontasjon under terskelen for direkte vaepnet konflikt, som kan kombinere
diplomatiske, informasjonsmessige, militaere, @konomiske, finansielle,
etterretningsmessige og juridiske virkemidler for a na strategiske malsettinger.
Sammensatte trusler kan forekomme i sikkerhetspolitiske grasoner, der
formalet er a skape splid og destabilisering. Virkemiddelbruken kan vaere bredt
distribuert og kombinere apne, fordekte og skjulte metoder. Virkemiddelbruken
kan veere rettet mot konkrete aktiviteter eller situasjoner, eller vaere innrettet
mer langsiktig for & skape tvil, undergrave tillit og ved dette svekke vare
demokratiske verdier.»

Den sikkerhetspolitiske utviklingen har i lang tid vaert preget av stormaktsrivalisering og bruk
av sammensatte trusler (boks 2.3) for & uteve pavirkning og press. Bruken av sammensatte trus-
ler kan sees pa som et resultat av strategisk mulighet og av strategisk nedvendighet. Den strate-
giske muligheten oppstér som folge av gkte gjensidige avhengigheter mellom ulike samfunns-
sektorer, hvor sarbarheter i avhengighetene kan utnyttes og manipuleres, mens den strategiske
nedvendigheten folger av en innstramming av statlig handlefrihet og en vegring mot a ta hey
okonomisk, militer eller diplomatisk risiko (Palmer, 2015, s. 2).

Russlands annektering av Krim i 2014 og invasjonen av Ukraina i 2022 har medfort varige end-
ringer i sikkerhetssituasjonen for Europa. Krigen i Ukraina har medfert enorme menneskelige
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lidelser og er den sterste bakkekrigen i Europa siden andre verdenskrig. Sa langt har den vest-
lige responsen medfert et styrket, men sérbart, vestlig sikkerhetsfellesskap og ekte bevilgninger
til forsvar (Skjelland et al., 2023, s. 15-16). I tillegg ble Finland tatt opp som NATO-medlem

4. april 2023. Sverige ser 1 2023 ut til & f& sin NATO-sgknad godkjent.

2.5.2 Et svekket og mer uforutsigbart Russland

Russland har de senere drene beveget seg i en autoriteer retning, hvor Putin viser stor vilje til & ta
politisk og militer risiko. Seerlig har bruk av militeermakt blitt et viktigere virkemiddel i russisk
utenrikspolitikk (Skjelland et al., 2023, s. 17-18). Samtidig har Russlands krigfering i Ukraina
avdekket store svakheter i Russlands militere evne uten at dette enn sé lenge har fort til at Russ-
land har endret sine overordnede strategiske malsettinger for krigen i Ukraina
(Etterretningstjenesten, 2023).

Russlands staende militeere landmakt har blitt vesentlig svekket som folge av krigen i Ukraina
og forbruket av missiler har vert stort. Imidlertid er Russlands kjernefysiske kapasiteter de
samme som for krigen, og luft- og sjestyrkene er i hovedsak intakte (Etterretningstjenesten,
2023). Svekket konvensjonell militeer evne medforer at kjernevapen eker sin relative betydning.
Kolahalveya og Nordflaten far derfor en mer sentral plass i russisk sikkerhetspolitikk og for-
svarsplanlegging (Etterretningstjenesten, 2023; Skjelland et al., 2023, s. 19; Atland, 2023).

Etterretningstjenesten (2023) vurderer at det er fortsatt et russisk mal & svekke Vestens vilje til &
stotte Ukraina, og presset mot Europas energiforsyning vil viderefores. Rask utfasing av rus-
siske gassforsyninger har gjort Norge til Europas viktigste energileverander (Figur 2.9). Dette
sammen med narheten til Kolahalveya, har gjort at Norges geopolitiske rolle har gkt. Selv om
Norges rolle som energileverander forst og fremst er knyttet til gassleveranser, vil norsk evne til
a levere gass vere avhengig av palitelig kraftforsyning. Denne avhengigheten vil ke med okt
elektrifisering av petroleumssektoren.?

konomiske nedgangstider, demografisk utvikling og mangel pa tilgang til vestlig teknologi vil
gjore det vanskelig for Russland & gjenoppbygge militermakten selv om viljen er hgy.
Etterretningstjenesten (2023) vurderer at dette vil ta fem til ti ar og at Russland i mellomtiden
blir en mindre moderne, men fremdeles slagkraftig konvensjonell militermakt.
Etterretningstjenesten (2023) vurderer ogsé at Russland vil forsgke a videreutvikle strategien
om strategisk overfall. I et vaepnet angrep mot Norge og NATO vil gdeleggelse av kritisk sivil
infrastruktur f4 prioritet tidlig og varslingstiden vil vaere svert kort. Vi mé ogsé regne med at
Russland vil fortsette & utvikle og benytte sammensatte trusler for & oppné sine mélsettinger un-
der terskelen for vapnet konflikt (Skjelland et al., 2023, s. 19).

P& lengre sikt er den videre utviklingen i Russland mer usikker. Russland star overfor et uunng-
aelig makt- og generasjonsskifte det neste tidret. Forskning viser at ssmmenbrudd av autoritere

2 Elektrifisering av petroleumssektoren forventes & gi en okt kraftbruk pd 6-10 TWh i et 2030-perspektiv (NOU
2023:3,s.77).
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regimer er sjeldne hendelser (Wiig & Knutsen, 2022). Et autoritert regime erstattes derfor van-
ligvis med et nytt autoritert regime. Putins regime er et sikalt personalistisk regime (Wallander,
2021). Slike regimer overlever sjelden hvis gverste leder faller (Wiig & Knutsen, 2022). En
mislykket maktoverforing kan fere til at Russland gar i opplesning. Etterretningstjenesten
(2023) vurderer at Russland blir mer urolig og ustabilt fremover, og dermed en mer uforutsigbar
nabo for Norge. Etterretningstjenesten vurderer ogsé at det er sveert lite som tyder pa at Russ-
land vil bevege seg i en mer demokratisk retning eller at Russlands interesser blir mer forenelige
med Vestens i tiden frem mot 2030.
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Figur 2.10 Tysk import av naturgass. Kilde: Bundesnetzagentur (2023)

2.5.3 Et fortsatt offensivt Kina

Kina har under Xi Jinpings ledelse beveget seg i en stadig mer autoriter retning. Nasjonal sik-
kerhet stér sentralt i Kinas strategi, hvor hovedmalet er intern stabilitet og regimesikkerhet. I til-
legg prioriteres nasjonal teknologiutvikling, selvforsyning og kulturell sikkerhet
(Etterretningstjenesten, 2023).

Kina viderefarer en offensiv utenrikspolitikk hvor malet om en regional og global lederposisjon
og et mer Kina-orientert internasjonalt system bestér (Etterretningstjenesten, 2023).
Etterretningstjenesten (2023) forventer ogsa at spenningen rundt Taiwan vil tiltak.

Okonomisk styrke forblir Kinas viktigste maktmiddel. Etterretningstjenesten (2023) vurderer at

silkeveistrategien forblir et viktig virkemiddel for & sgke global innflytelse, og at strategien vil
dreies ytterligere mot investeringer i digital infrastruktur og fornybar energi. Oppstartsbedrifter
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og heyteknologibedrifter innen fornybar energi, maritim industri, elektriske kjeretoy, IKT, bio-
teknologi, kunstig intelligens og mikroelektronikk vil vare av interesse for kinesiske investe-
ringer. Samtidig styrker Kina sin militeere evne i et hurtig tempo, hvor «informasjonsdominansy
og «intelligent forsvar» vektlegges.

2.6 Usikkerhet i forventet fremtidig utvikling

Forventet fremtidig utvikling er nedvendigvis forbundet med usikkerhet. Det ma derfor tas
heyde for at trendbrudd og overraskelser kan skje. For a fa en bedre forstaelse av denne usikker-
heten, er det tatt utgangspunkt i metoden «kreative kombinasjoner» (NATO, 2017, s. 53-55).
Usikkerhet i dimensjonen «Fremtidig utvikling» beskrives gjennom verdiene «Dagens trend vi-
dereforesy», «Dagens trend forsterkesy, «Dagens trend svekkes» og «Joker».

2.6.1 Usikkerhet knyttet til mulige trusselakterer

En apenbar kilde til usikkerhet er utviklingen knyttet til mulige trusselakterer. Med utgangs-
punkt i verdiene til dimensjonen «Fremtidig utvikling», er det fremsatt hypoteser om utvik-
lingen innen dimensjonene «Russland», «Kina», «Terrorakterer i Vest-Europa» og «Kriminelle
akterer».

Hypoteser om fremtidig utvikling knyttet til mulige trusselakterer er gitt i Tabell 2.2. Hypote-
sene har tatt utgangspunkt i utviklingstrekkene som beskrives i det foregdende. Hypotesene vur-
deres som relevante for scenarioer som kan true norsk kraftforsyning, men er ikke uttemmende
for det fremtidige utfallsrommet. Hypotesene kan benyttes som et utgangspunkt for & beskrive
mulige scenarioer som kan utspille seg.

2.6.2 Usikkerhet knyttet til andre samfunnsendringer

Usikkerhet i andre samfunnsendringer som ikke er direkte knyttet til mulige trusselakterer, vil
ogsé vaere av betydning. En apenbar kilde til usikkerhet som vil ha betydning for norsk kraftfor-
syning, er hvor raskt energiomstillingen som folge av det grenne skiftet vil skje. En rask energi-
omstilling vil ha andre konsekvenser for kraftforsyningen sammenlignet med en situasjon hvor
energiomstillingen tar lang tid eller bremser opp.

En annen faktor som er viktig for samfunnsutviklingen og norske myndigheters evne til & ut-
vikle og gjennomfore politikk, er hvorvidt tillit i samfunnet opprettholdes pa et hoyt nivd. Hoy
tillit i samfunnet er ingen selvfelge og kan pévirkes av mange faktorer, s& som ytringsfrihet, av-
stand mellom politikere og befolkningen, digitale rettigheter og ekonomiske forskjeller
(Kommunal- og moderniseringsdepartementet, 2019). Tilliten i samfunnet kan ogsa undergraves
av fremmedstatlige akterer (jf. boks 2.3). Faktorer som ekonomisk og demografisk utvikling vil
ogsa vaere av betydning, men som en farsteordens tilnerming kan det antas at slike faktorer vil
pavirke hvordan tilliten i samfunnet og energiomstillingen utvikler seg. Hypoteser om fremtidig
utvikling knyttet til energiomstillingen og tillit i samfunnet er gitt i Tabell 2.3 og belyses naer-
mere i kapittel 5.
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Tabell 2.2 Usikkerhet i forventet fremtidig utvikling knyttet til mulige trusselaktorer i tiden frem mot 2030

Fremtidig Russland Kina Terrorakterer i Kriminelle akterer
utvikling Vest-Europa
Dagens trend | Regional stormakt med globale ambi- = Et offensivt Kina med glo- Terrorangrep med Stor bevegelses- og

viderefores

sjoner, men militert svekket pa kort
sikt som folge av Ukraina-krigen

bale interesser og gkonomisk
styrke som viktigste makt-
middel

enkle midler og som
involverer fa akterer

handlefrihet for krimi-
nelle i det digitale rom

Dagens trend
forsterkes

Styrket konvensjonell militeermakt og
okte globale ambisjoner

Et mer Kina-orientert interna-
sjonalt system

Terrorakterer far
styrket evne til & be-
nytte teknologi.
Jihadisme pé frem-
marsj som folge av
krigen mellom Israel
og Hamas pa Gaza-
stripen

«Crime-as-a-service»
forsterkes

Dagens trend

Redusert konvensjonell militeermakt,

@konomisk nedgangstid forer

Hoyreekstremisme pa

Kriminalitet i det digi-

svekkes men globale ambisjoner oppretthol- til tilbaketrekning og isola- tilbakegang tale rom reduseres
des. Kjernevapen og asymmetriske sjon
kapasiteter prioriteres

«Jokere» Putin-regimet kollapser Militeer konfrontasjon med Voldelige klima- og | Nye kriminelle aktorer

USA om Taiwan

miljgaktivister

etter Ukraina-krigen
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Tabell 2.3 Usikkerhet i forventet fremtidig utvikling knyttet til energiomstilling og tillit i samfunnet i tiden frem mot 2030

Fremtidig utvikling Energiomstilling Tillit i samfunnet

Dagens trend Elektrifisering av samfunnet pagér, men klimamaélene for 2030 | Hoy tillit i samfunnet

viderefores nas ikke

Dagens trend Energiomstilling forsterkes for & na klimamaélene, etablering Tillit i samfunnet styrkes som folge av trygg
forsterkes av ny industri og datasentre handtering av persondata og ansvarlig bruk av

kunstig intelligens

Dagens trend
svekkes

Energiomstilling bremser opp pga. forsvars- og sikkerhetspoli-
tikk og behov for & prioritere helse- og omsorgspolitikk

Tillit i samfunnet svekkes pga. gkt politisk
polarisering

«Jokere»

Rask utfasing av norsk olje- og gassindustri. Etablering av
kjernekraft i Norge

Elitemotstand og ekt avstand til politikere
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3 Morfologisk analyse

Mulighetsrommet for scenarioer som kan true norsk kraftforsyning er stort og forbundet med
betydelig grad av usikkerhet. Morfologisk analyse er en egnet metode a beskrive og strukturere
dette mulighetsrommet, og for & handtere usikkerheten pé en sporbar og etterprovbar mate
(Ritchey, 2013a, 2013b; Zwicky, 1969). Metoden er derfor benyttet innen en rekke problemstil-
linger ved FFI (Bergaust & Sellevag, 2023; Bjergul et al., 2022; Johansen, 2018; Johansen,
2022; Sellevag, 2021; Waage et al., 2021).

Morfologisk analyse er beskrevet i detalj i litteraturen (Ritchey, 2013a, 2013b; Zwicky, 1969).
Kun en kort beskrivelse gis derfor her. Morfologisk analyse bestar av fem steg, hvor de tre
forste stegene utgjer analysefasen og de to siste stegene utgjer syntesefasen:

1. Problemet som skal leses mé formuleres sé presist som mulig.

2. Alle parametere som er av betydning for analyseproblemet mé identifiseres og analyse-
res. Parameterne ber i storst mulig grad vaere uavhengige.

3. Konstruksjon av det morfologiske rom hvor hver parameter beskrives av et sett parame-
terverdier. Generelt bar verdiene vaere uttemmende for hvilken tilstand hver parameter
kan ha.

4. Intern konsistensanalyse hvor logiske eller empirisk inkonsistente kombinasjoner av pa-
rameterverdier forkastes. Resultatet utgjor lasningsrommet.

5. Evaluering av foregéende trinn (1-4) og kategorisering av lgsninger.

Formulering av analyseproblemet og valg av parametere og parameterverdier er avgjerende for
utfallet av analysen. Det er derfor viktig & forseke & unng4 tidlig kognitiv lukking i analysen
(Beadle, 2016, s. 56-61).

31 Analysefase

Analyseproblemet for sikkerhetsutfordringer mot norsk kraftforsyning kan formuleres pé fol-
gende mate:

Pad hvilken mdte kan utenlandske og/eller norske aktorer oppnd sine
mdlsetninger gjennom tilsiktede handlinger rettet mot norsk
kraftforsyning i tiden frem mot 2030?

Det forutsettes at Norge fortsetter & vaere medlem av NATO, EQS og Schengensamarbeidet,
men ikke av EU i perioden frem mot 2030.
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Valg av parametere er sentralt for beskrivelsen av mulighetsrommet for sikkerhetsutfordringer
mot norsk kraftforsyning. Med utgangspunkt i Johansen (2022) og Bergaust og Sellevag (2023),
kan relevante parametere for mulighetsrommet identifiseres ut fra folgende spersmal:

e Hyvilke typer akterer kan utgjere en sikkerhetsutfordring for Norges samfunnssikkerhet

og nasjonale sikkerhetsinteresser?

e Hyvilke overordnede malsettinger kan disse akterene tenkes & handle ut fra?
e Hyvilke verdier relatert til norsk kraftforsyning kan angripes for & oppna disse malset-

tingene?

e Hvilke metoder kan trusselakterer benytte for 4 deres mélsetninger?
e Hyvilke virkemidler er nadvendige for & kunne benytte en gitt metode?
e Vil trusselakteren forseke & skjule sin identitet og/eller handlinger?

Dette gir folgende parametere:

e Trusselaktor
e Malsetting

e Angrepsmal
e Metode

e Virkemiddel
e Fordekthet

Nér det gjelder valg av verdier for de ulike parameterne, er det viktig at parameterverdiene ikke
er spesifikke for konkrete hendelser fordi dette kan medfere blindsoner i mulighetsrommet. Ved
a gjore parameterverdiene generiske, kan den «ukjente-ukjente» delen av mulighetsrommet ut-
forskes (Figur 3.1). I det folgende diskuteres valg av parameterverdier.

3.1.1 Trusselaktor

Med trusselaktor menes bade eksterne og interne

akterer som kan tenkes & angripe verdier relatert til
norsk kraftforsyning for & oppna sine malsetninger.
Valg av verdier for trusselakter i dette arbeidet fol-

ukjent

ger argumentasjonen til Bjorgul ef al. (2022, s. 14-
15). Vi vurderer det som usannsynlig at en koali-
sjon av fremmede stater vil ha en intensjon om &

trusselaktgr

kjent

ramme norsk kraftforsyning pa méter som kan true
samfunnssikkerheten eller nasjonale sikkerhetsin-

teresser. Dverste parameterverdi er derfor firemmed-
statlig trusselaktor, altsa en trusselakter som repre-

senterer eller er knyttet til en fremmed stat.
Figur 3.1

Ogsé ikke-statlige trusselakterer kan tenkes 4 an-
gripe verdier relatert til norsk kraftforsyning. Ikke-
statlige trusselaktarer er trusselakterer som ikke er
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knyttet til en stat. Dersom en ikke-statlig akter opererer pd vegne av en statlig akter, anses akto-
ren som statlig i dette arbeidet. Ikke-statlige aktorer kan vere alt fra en organisasjon/nettverk til
enkeltindivider. Det er valgt a ikke spesifisere dette neermere. Det er ogsa valgt a ikke skille
mellom norske og utenlandske ikke-statlige trusselakterer. I parameterverdien «ikke-statlige ak-
tarer» inngar bade politisk motiverte ikke-statlige akterer og kriminelle ikke-statlige aktorer. I
dette arbeidet forstds politisk motiverte ikke-statlige trusselakterer som trusselakterer som begér
politisk motivert vold eller straffbare handlinger med terrorhensikt. Videre forstas kriminelle
ikke-statlige akterer som akterer som begér alvorlige kriminelle handlinger.

Parameteren «trusselakter» er gitt falgende verdier:

e Fremmedstatlig
o Ikke-statlig

3.1.2 Malsetting

Det forutsettes at trusselakterer har et mél og en hensikt med sine tilsiktede handlinger mot
norsk kraftforsyning.? Det kan veere vanskelig 4 vite hvilke intensjoner trusselakterer har. Para-
meteren «maélsetting» beskriver derfor hvilke overordnede mélsettinger trusselakterene kan ten-
kes & handle ut fra.

Overste verdi for malsetting vil veere regimeendring (Johansen, 2022, s. 27). Det er usannsynlig
at opphevelse av norsk suverenitet kan skje utelukkende gjennom angrep mot kraftforsyningen.
Vi forkaster derfor denne parameterverdien. Den neste parameterverdien som vurderes er poli-
tisk omveltning (Bjergul et al., 2022, s. 16); her forstatt som politiske endringer som kan fa store
og langsiktige konsekvenser for Norge (eksempelvis at Norge melder seg ut av NATO). Det
vurderes som usannsynlig at en trusselakter vil lykkes med & oppnd politisk omveltning uteluk-
kende gjennom angrep mot kraftforsyningen. Denne parameterverdien forkastes derfor ogsé.

En mer begrenset mélsetting er endring av politikk. Dette kan vere endringer i enkeltsaker, end-
ringer i en etablert politisk praksis eller krav om at politiske beslutninger ikke iverksettes. Slike
saker kan eksempelvis vere knyttet til nasjonale sikkerhetsinteresser og som bergrer det norske
kraftsystemet, eller det kan vaere knyttet til norsk kraftutbygging. Denne parameterverdien er
relevant for dette arbeidet og beholdes.

En annen malsetting kan vare & oppné svekket norsk handlefrihet (Bergaust & Sellevag, 2023).
Dette kan vere relatert til tilgang pé teknologi eller ressurser/innsatsfaktorer, oppné en bedre
forhandlingsposisjon eller legge grunnlaget for mer alvorlige handlinger.

En tredje méilsetting kan vaere & svekke tillit i samfunnet, noe som ofte er et karakteristisk trekk
ved fremmede staters bruk av sammensatte trusler (Bergaust & Sellevag, 2023; Bjergul et al.,
2022; Giannopoulos et al., 2021). Undergraving av befolkningens tillit til myndigheter, gjore

3 Umotivert harverk er utelatt fra scenariogrunnlaget.
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befolkningen mer sérbar overfor konspirasjonsteorier eller forsterke polarisering i samfunnet er
eksempler pa handlinger som kan medfere svekket tillit i samfunnet.

Den siste mélsettingen som inkluderes er skonomisk vinning. Dette er en malsetting som er ka-
rakteristisk for mange kriminelle aktorer; serlig organiserte kriminelle nettverk. Legitime oko-
nomiske interesser knyttet til neringsutvikling er utenfor tolkningen av parameterverdien.

Andre mélsettinger som kan tenkes er forsvare eget sosiale styresett, hevn og personlig tilfreds-
stillelse. Det er imidlertid vanskelig & se for seg at det finnes trusselakterer med slike malset-
tinger og med tilstrekkelig kapasitet til at de kan gjennomfere handlinger mot norsk kraftforsy-
ning som far konsekvenser for samfunnssikkerheten eller nasjonale sikkerhetsinteresser. Disse
malsettingene forkastes derfor. Herverk og vandalisme mot norsk kraftforsyning inngér derfor
ikke i1 scenariogrunnlaget i denne rapporten.

Oppsummert er parameteren «malsetting» gitt folgende verdier:

e Endring av politikk

e Svekket handlefrihet

e Svekket tillit i samfunnet
e konomisk vinning

3.1.3 Angrepsmal

Parameteren «angrepsmél» beskriver hvilke verdier relatert til norsk kraftforsyning som kan
angripes for & oppna trusselakterens malsettinger. Et dpenbart angrepsmal for dette arbeidet er
kraftsystemet. Statnett (2018) beskriver kraftsystemet som «en samlebetegnelse for alle de kom-
ponentene som til sammen serger for at kraft produseres og overfores fra for eksempel vannma-
gasinene, til de ulike kraftstasjonene og mellomlandsforbindelser og frem til degy». I dette arbei-
det forstas derfor kraftsystemet som den cyber-fysiske infrastrukturen som serger for kraftforsy-
ning.

Et annet &penbart angrepsmal er virksomheter som bidrar til produksjon, overfering, omsetning
og fordeling av kraft, samt deres leveranderer og underleveranderer. Virksomheter som Statnett,
Statkraft og Nord Pool inngar i denne parameterverdien, hvor Statnett har systemansvaret for
kraftsystemet. Kraftkrevende industri er utelatt fra parameterverdien.

Et tredje angrepsmaél er myndigheter med ansvar for norsk kraftforsyning. Dette gjelder Olje- og
energidepartementet (OED) som har det overordnede ansvaret for norsk kraftforsyning, Norges
vassdrags- og energiverk (NVE) som har det operative ansvaret for kraftforsyningsberedskapen,
og Reguleringsmyndigheten for energi (RME) som regulerer nettselskapene og de fysiske kraft-
markedene. Andre myndigheter er utelatt fra parameterverdien.

Den siste parameterverdien som inkluderes er befolkningen. Vi inkluderer denne parameterver-

dien fordi befolkningens holdninger og adferd knyttet til kraftforsyning kan péavirkes av trussel-
akterer.
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Oppsummert er parameteren «angrepsmal» gitt felgende verdier:

e Kraftsystemet
e Virksomheter
e Myndigheter

e Befolkningen

3.14 Metode

Med parameteren «metode» menes plan for handling som trusselakteren benytter for & na sine
malsettinger, for eksempel gjennom & utnytte sérbarheter til ulike angrepsmal. Valg av metoder
tar utgangspunkt i arbeidet til Bergaust og Sellevag (2023). Her benyttes metodene pdvirke,
presse og skade for a indikere en eskalering i metodebruk. «Pavirke» beskriver metoder som
forseker & endre motstanderens holdninger og adferd, «presse» er metoder som forseker & desta-
bilisere en motstander eller tvinge motstanderen til & gjore noe den ellers ikke ville ha gjort,
mens «skade» beskriver metoder som forarsaker fysiske skader og edeleggelser (Bergaust &
Sellevég, 2023). I tillegg inkluderes ogsd metoden «stjele» for & beskrive tilsiktede handlinger
som har som malsetting & frargve motstanderen verdier.

En metode som er vurdert, men forkastet, er krigforing; her forstitt som krigfering med regu-
lere militeere styrker. Parameterverdien er forkastet fordi den vil ikke tilfore noe ekstra til mu-
lighetsrommet enn hva «skade» vil gjere (militer krigfering mot kraftforsyningen vil ogsé for-
arsake fysiske skader og edeleggelser).

Oppsummert er parameteren «metode» gitt felgende verdier:

e Skade
e Presse
e Pavirke
o Stjele

3.1.5 Virkemiddel

For & kunne gjennomfere en metode for & na et mél, ma akteren benytte et virkemiddel. Valg av
parameterverdier har tatt utgangspunkt i forstaelse av virkemidler som kan benyttes i forbin-
delse med sammensatte trusler (Bergaust & Sellevag, 2023; Cullen & Reichborn-Kjennerud,
2017; Giannopoulos et al., 2021). Dette gir folgende parameterverdier for «virkemiddel»:

e  Militere

e Fysiske

e Politiske

e (konomiske
e Juridiske

e Informasjon
e Cyber
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Beskrivelsen av virkemidlene er basert pa Bergaust og Sellevag (2023). Kun noen fa detaljer gis
derfor her. Militecere virkemidler beskriver kapabiliteter som militere styrker besitter.* Fysiske
virkemidler er vapentyper og andre fysiske virkemidler som er tilgjengelige for ikke-statlige
trusselaktarer eller stedfortredere for fremmedstatlige trusselakterer. Politiske virkemidler er
knyttet til offentlig beslutningsvirksomhet og kan vere diplomati, forhandlinger eller uttrykke
stotte til ytterliggdende grupperinger eller protestbevegelser. Okonomiske virkemidler kan vere
virkemidler som benyttes i forbindelse med gkonomisk statshandverk (Lindgren et al., 2022;
Waage et al., 2021; Waage et al., 2022) eller det kan vare knyttet til ikke-statlige akterers bruk
av korrupsjon eller andre former for ekonomisk kriminalitet. Juridiske virkemidler kan vare ut-
nyttelse av juridiske smutthull eller overbelaste myndigheter/rettsapparatet med juridiske krav.
Informasjon beskriver bruk av informasjon® som virkemiddel for 4 utnytte eller manipulere in-
formasjonsmiljeet,® mens cyber beskriver dataangrep og offensive cyberoperasjoner mot infor-
masjons- og kommunikasjonsnettverk, samt industrielle kontrollsystemer.’

3.1.6 Fordekthet

Parameteren «fordekthet» beskriver om trusselakteren vil forseke & skjule sin identitet og/eller
handlinger. Parameteren er gitt folgende verdier:

e Apent
e Fordekt

Parameterverdien «fordekt» beskriver bade handlinger hvor trusselakteren skjuler sin identitet
og hvor effekten av handlingen er skjult («khemmelige operasjoner»), og handlinger hvor effek-
ten av handlingen er synlig, men hvor trusselakteren sin identitet er skjult eller hvor trusselakte-
ren kan péberope seg plausibel fornektbarhet (se Bergaust og Sellevdg (2023) for en naermere
diskusjon rundt «fordekthet»).

Samlet gir dette det morfologiske rommet som er gitt i Tabell 3.1. Til sammen inneholder det
morfologiske rommet 1 792 mulige losninger.

4 Militere virkemidler beskriver militere kapabiliteter i land-, sjo-, luft- og romdomenet. Militere kapabiliteter i cy-
berdomenet er inkludert i parameterverdien «cyben.

3 Informasjonen kan vere falsk eller skadelig (Wardle & Derakhshan, 2017, s. 6).

¢ Informasjonsmiljeet omfatter totaliteten av enkeltpersoner, organisasjoner og systemer som samler inn, behandler,
sprer eller handler etter informasjon (National Institute of Standards and Technology, 2022).

7 Inkluderer ogsé offensive cyberoperasjoner utfert av fremmedstatlige etterretnings- og sikkerhetstjenester.
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Tabell 3.1 Morfologisk rom for tilsiktede handlinger mot norsk krafitforsyning i tiden frem mot 2030

Trusselakter Malsetning Angrepsmal Metode Virkemiddel Fordekthet
Ikke-statlig Svekke handlefrihet Virksomheter Presse Fysiske Fordekt
Svekke tillit i samfunnet Myndigheter Pavirke Politiske
Okonomisk vinning Befolkningen Stjele Jkonomiske
Juridiske
Informasjon
Cyber
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3.2 Syntesefase

I syntesefasen av den morfologiske analysen fjernes inkonsistente kombinasjoner av parameter-
verdier. Dette gjores ved 4 stille sparsmalet: «Kan verdi X og verdi Y opptre samtidig?» Svaret
pa spersmalet kan finnes ut fra logiske og empiriske vurderinger (Ritchey, 2013a). Logiske in-
konsistenser oppstar nar parkombinasjonen er selvmotsigende, mens empirisk inkonsistens opp-
star nér parkombinasjonen ikke er relevant for analyseproblemet eller at parkombinasjonen er
svert lite sannsynlig. Imidlertid er det verdt & merke seg at det gjeres ingen vurderinger av hvor
sannsynlig det er at X og Y opptrer samtidig, hvis X og Y er vurdert som en konsistent kombina-
sjon. Gjennom dette forsgker vi & unngd & sammenblande det ukjente med det usannsynlige,
som er en vanlig kognitiv feilslutning (Beadle, 2016).

Konsistensanalysen er oppsummert i Tabell 3.2. Diskusjonen av parkombinasjoner er avgrenset
til diskusjon av parkombinasjoner som er mest betydningsfulle eller hvor konsistensanalysen
ikke er &penbar.

3.2.1 Logisk inkonsistente parkombinasjoner

I dette arbeidet er metoden «skade» forbundet med tilsiktede handlinger som har til potensial &
forarsake direkte fysisk skade eller gdeleggelser. Dette gjor at det er bare virkemidlene «mili-
teeren, «fysiske» og «cyber» som er parvis konsistente med «skade». Videre er dette arbeidet av-
grenset til fysisk skade eller adeleggelser pa kraftsystemet. Tilsiktede handlinger som forvolder
direkte fysisk skade pa myndigheter, virksomheter eller befolkningen er utelatt fordi det antas at
dette ikke vil fa konsekvenser for forsyningssikkerheten av kraft.

Videre legger vi til grunn at politikk er knyttet til offentlig beslutningsvirksomhet (Thorsen,
2023). Politikk er derfor noe som skjer dpent og det er et virkemiddel som bare er konsistent
med fremmedstatlige akterer (i dette arbeidet).

3.2.2 Fremmedstatlige akterers malsettinger og virkemidler

Vi legger til grunn at fremmedstatlige akterer kan benytte alle statens virkemidler for & ramme
norsk kraftforsyning, ogsé militeere virkemidler, hvis de har intensjon om dette. Vi legger ogsé
til grunn at fremmedstatlige akterer kan ha som maélsetting & endre norsk politikk, svekke norsk
handlefrihet og/eller svekke tillit i samfunnet; de to sistnevnte er gjerne knyttet til fremmede sta-
ters bruk av sammensatte trusler (Bergaust & Sellevag, 2023; Bjergul ef al., 2022; Johansen,
2022).

En mindre &penbar vurdering er hvorvidt fremmedstatlige akterer har okonomisk vinning som
malsetting. Et kjent eksempel pa fremmedstatlige akterer som har gkonomisk vinning som mal-
setting, er nordkoreanske cyberkriminelle grupper. Amerikanske myndigheter har attribuert
gruppene «Lazarus Group», «Bluenoroff» og «Andariel» til & veere underlagt eller kontrollert av
nordkoreanske myndigheter. Deler av aktiviteten til disse gruppene har veert tyverier for & skaffe
finansiering til blant annet det nordkoreanske kjernevépenprogrammet (U.S. Department of the
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Treasury, 2019). Kripos (2023) og PST (2023) vurderer ogsa at fremmede etterretningstjenes-
ters egne digitale trusselakterer har vinningskriminalitet som mal. Parkombinasjonen firemmed-
statlig—-wkonomisk vinning vurderes derfor som empirisk konsistent.

Tabell 3.2 Konsistensmatrise hvor inkonsistente parkombinasjoner er markert med «X»
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Fremmedstatlig
Ikke-statlig
Endring av politikk
Svekke handlefrihet X
Svekke tillit i samfunnet
@konomisk vinning
Kraftsystemet X X
Virksomheter X
Myndigheter
Befolkningen X X
Skade X X | x| x
Presse X X
Pavirke X | x
Stjele X | x| x X X
Militzere X X | x X | x| x X
Fysiske X X | x| x X
Politiske X X | x| x X | x X
@konomiske x| x| x X | x
Juridiske X X | x X | x X
Informasjon X | x X X
Cyber X
Apent X | x X X
Fordekt X
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3.2.3 Ikke-statlige aktorers malsettinger og virkemidler

Ikke-statlige kriminelle aktorers handlinger er i dette arbeidet avgrenset til kriminalitet mot data-
systemer og digital infrastruktur. Selv om ogsa kraftbransjen kan bli gjenstand for ekonomisk
kriminalitet (Energi Norge, 2017), vurderes det som svert lite sannsynlig at dette kan fore til
svekket forsyningssikkerhet i tiden frem mot 2030.

Nar det gjelder ikke-statlige politiske akterer, vil malsettingen til slike akterer vaere endring av
politikk. Det kan ogsa tenkes at slike trusselakterer kan ha «svekket tillit i samfunnet» som mal-
setting. Vi kan imidlertid ikke identifisere noen ikke-statlige politiske akterer som kan ha inten-
sjoner om eller kapasitet til & svekke norske myndigheters handlefrihet gjennom virkemiddel-
bruk som hovedsakelig er rettet mot norsk kraftforsyning i tiden frem mot 2030. Denne parkom-
binasjonen forkastes derfor. Ikke-statlige akterers bruk av juridiske virkemidler mot virksomhe-
ter eller myndigheter knyttet til kraftforsyningen, vurderes a vere innenfor demokratiets spille-
regler. Parkombinasjonen ikke-statlig—juridiske forkastes ogsa.

3.24 Angrepsmal for 4 svekke handlefrihet

Det vurderes som mulig at tilsiktede handlinger rettet mot myndigheter, kraftsystemet og virk-
somheter tilknyttet norsk kraftforsyning kan svekke norsk handlefrihet. En noe mindre apenbar
vurdering er hvorvidt norsk handlefrihet kan svekkes av tilsiktede handlinger rettet mot befolk-
ningen. All den tid befolkningen ikke kan pévirke offentlig beslutningsvirksomhet direkte, vur-
deres parkombinasjonen svekket handlefrihet—befolkningen som empirisk inkonsistent.

3.2.5 Virkemidler for a svekke tillit i samfunnet

Bergaust og Sellevag (2023) argumenterer for at det mangler empiri pé at det er en direkte ar-
sakssammenheng mellom fremmedstatlige akterers bruk av militeere, gkonomiske eller politiske
virkemidler, og svekket tillit i samfunnet i en annen stat. Disse parkombinasjonene vurderes
derfor som empirisk inkonsistente.

3.2.6 Bruk av cyber: Kun fordekt eller ogsa dpent?

Et spersmal knyttet til dataangrep og offensive cyberoperasjoner er hvorvidt slike handlinger
kan skje apent eller om de utelukkende skjer fordekt. Offensive cyberoperasjoner deles gjerne
inn i cyberoperasjoner med etterretningsformal og cyberoperasjoner med effektformal (Klepper
et al., 2022, s. 48). Offensive cyberoperasjoner med etterretningsformal vil utelukkende skje
fordekt (PST, 2023). Nar det gjelder avanserte offensive cyberoperasjoner med effektformal,
krever slike operasjoner mye ressurser, kompetanse, etterretningsstette og forberedelsestid. Fol-
gelig vil slike operasjoner ogsa skje fordekt for at de skal lykkes. Alvorlig datakriminalitet vil
ogsa skje fordekt og det forventes at profesjonelle kriminelle vil fortsette & utnytte konfidensia-
litets- og anonymitetslesninger (Sellevag et al., 2021, s. 86). Det digitale rom er derfor et om-
rade hvor avanserte trusselakterer kan operere med stor bevegelses- og handlefrihet.
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Nar det gjelder lite sofistikerte dataangrep som tjenestenektangrep mot nettsider og nettside-
vandalisme, kan slike dataangrep i prinsippet skje dpent. Formalet med slike dataangrep kan

vaere 4 fa gkt oppmerksomhet rundt trusselakterens sak (NSM, 2022, s. 16). Begge parkombina-
sjoner beholdes derfor.
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4 Kategorier av tilsiktede handlinger

Konsistensanalysen reduserer det teoretiske mulighetsrommet til 109 konsistente lasninger.
Disse er gitt i vedlegg A og utgjer det som omtales som lasningsrommet. Det er innenfor dette
losningsrommet at mulige scenarioer for tilsiktede handlinger mot kraftforsyningen kan utspille
seg slik problemet er beskrevet i denne rapporten.

Fellestrekk mellom konfigurasjonene gjor at de kan deles inn i meningsfulle kategorier som er
en uttemmende og ikke-overlappende typologisk inndeling av lgsningsrommet (Johansen, 2018;

Johansen, 2022). Folgende kriterier legges til grunn for den typologiske inndelingen av los-
ningsrommet (Amer et al., 2013):

e  Plausibilitet: Det mé veere mulig eller plausibelt at lgsningene innenfor kategoriene kan
inntreffe

o Konsistens: Losningene ma vare konsistente

e Relevans: Kategoriene ma gi konkret innsikt om fremtiden som kan bidra til bedre be-
slutninger innenfor det aktuelle saksfeltet

e Utfordring: Kategoriene ber utfordre oppdragsgivers tankegang om fremtidige utford-
ringer

e Differensiering: Kategoriene ber representere kvalitativt ulike utfordringer
Kravene om plausibilitet, konsistens og relevans ivaretas gjennom formuleringen av analysepro-
blemet og den pafelgende morfologiske analysen. Fokus i det felgende er kriteriet om differen-
siering. Kriteriet om utfordring vil ivaretas i de konkrete scenarioene som utvikles pa bakgrunn
av kategoriene.
Folgende differensiering er benyttet:

e Trusler fra kriminelle aktarer

e Trusler fra politisk motiverte ikke-statlige aktorer

e Trusler fra fremmedstatlige akterer

I det folgende beskrives kategoriene som folger fra denne differensieringen.
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41 Trusler fra kriminelle aktgrer

Trusler fra kriminelle akterer identifiseres ved & trekke ut konfigurasjoner med «gkonomisk vin-
ning» som malsetning fra lesningsrommet (Tabell- A.1). Disse konfigurasjonene utgjer katego-
rien som vi vil omtale som datakriminalitet, altsa kriminalitet mot datasystemer (Tabell 4.1).

Scenarioer innenfor denne kategorien kan for eksempel inkludere datatyveri av kraftsensitiv in-
formasjon, bruk av lesepengevirus, tjenestenektangrep eller ulike former for skadevare. Politiet
(2023) vurderer lgsepengevirus rettet mot virksomheter som den sterste kriminalitetstrusselen
mot IKT-sikkerhet og digital infrastruktur. Politiet vurderer det som sannsynlig at virksomheter
med samfunnskritiske funksjoner vil rammes av lesepengevirus, og at datakriminalitet motivert
av Russlands krig i Ukraina vil fortsette. Politiet vurderer det ogsé som sannsynlig at virksom-
heter med roller i kritiske samfunnsfunksjoner kan bli utsatt for datatyveri (Politiet, 2023, s. 9).
Datakriminalitet er derfor en scenarioklasse som myndigheter og kraftbransjen ma vere forbe-
redt pé & handtere.

Tabell 4.1 Forutsetninger for kategorien «Datakriminalitety (markert med blatt)
Trusselakter ~ Malsetning  Angrepsmal Metode Virkemiddel  Fordekthet

Fremmed- Endring av Kraftsystemet  Skade Militere Apent
statlig politikk
Ikke-statlig Svekke Virksomheter ~ Presse Fysiske Fordekt
handlefrihet
Svekke tilliti Myndigheter Pavirke  Politiske
samfunnet
Okonomisk  Befolkningen  Stjele Okonomiske
vinning
Juridiske
Informasjon
Cyber
4.2 Trusler fra politisk motiverte ikke-statlige aktorer

Ulike former for aktivisme, fra demonstrasjoner til sivil ulydighet, fra ikke-statlige akterer som
ikke opptrer fordekt og som skjer innenfor demokratiets spilleregler, er ikke en del av scenario-
grunnlaget. Fokuset her er pa ikke-statlige akterer som er villige til & bruke ekstreme handlinger
for & nd sine politiske malsettinger. Trusler fra slike akterer identifiseres ved & trekke ut konfi-
gurasjoner med «ikke-statlig» som parameterverdi for trusselakter fra lasningsrommet (Tabell-
A.l).

Spersmalet som diskuteres her er hvorvidt utfordringen slike aktarer representerer kan beskrives

i én kategori eller om det er behov for & differensiere utfordringen i flere kategorier. Som ut-
gangspunkt kan det trekkes et skille mellom voldelige og ikke-voldelige ekstremister. I denne
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rapporten beskrives ikke-voldelige ekstremister som ikke-statlige akterer som er villige til & be-
nytte fordekte og illegitime metoder utenfor demokratiets spilleregler, men som ikke tyr til
voldshandlinger selv. Samtidig md man ta i betraktning at slike akterer kan akseptere bruk av
vold selv om de ikke utferer voldshandlinger selv. Overgangen mellom voldelige og ikke-volde-
lige ekstremister er derfor glidende. I tillegg er det ikke slik at voldelige ekstremister kun bruker
vold som virkemiddel; bruk av propaganda for & fremme sin sak kan veere vel sé viktig. Volde-
lige ekstremister kan ogséa vere avhengige av gkonomiske virkemidler for & finansiere sine akti-
viteter.

Det vurderes derfor at utfordringen som politisk motiverte ikke-statlige trusselakterer represen-
terer, best beskrives som ulike scenarioer innenfor én kategori. Denne kategorien omtales som
ekstremisme (Tabell 4.2). Eksempler pa scenarioer som kan falle innunder denne kategorien og
som kan vere relevante for norsk kraftforsyning, er klimaaktivister eller klimamotstandere som
bruker antidemokratiske virkemidler, skofascisme (Campion, 2022) eller ekstreme miljgvernere
som gnsker & fjerne industrisamfunnet (LeVasseur, 2017).

Tabell 4.2  Forutsetninger for kategorien «Ekstremismey (markert med blatt)

Trusselakter  Malsetning Angrepsmal Metode Virkemiddel Fordekthet

Fremmed- Endring av Kraftsystemet  Skade Militeere Apent
statlig politikk
Ikke-statlig Svekke Virksomheter ~ Presse Fysiske Fordekt
handlefrihet
Svekke tilliti ~ Myndigheter Pavirke  Politiske
samfunnet
Okonomisk Befolkningen  Stjele Okonomiske
vinning
Juridiske
Informasjon
Cyber
4.3 Trusler fra fremmedstatlige aktorer

4.3.1 Tilsiktede handlinger under terskelen for direkte vaepnet konflikt

Et fremtredende trekk ved trusler fra fremmedstatlige akterer under terskelen for direkte veepnet
konflikt, er bruken av sammensatte trusler (jf. boks 2.3). I en rapport til Forsvarskommisjonen
av 2021 som omhandler hva Norge kan lere av andre lands tilnerminger til sammensatte trus-
ler, argumenterer Bergaust et al. (2022) for at det kan vare utfordrende & utvikle politikk for &
avskrekke, avdekke og handtere sammensatte trusler nar bruken av begrepet «ikke skiller mel-
lom forskjellige typer aktiviteter, intensitetsniva pa innblandingen og alvorlighetsgrad» (s. 49).
Bergaust et al. (2022) foreslar derfor a tydeliggjere innholdet til begrepet «sammensatte trusler»
gjennom & betrakte hva slags type aktiviteter det er som kan innga.
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En slik kategorisering av type aktiviteter som kan inngé i sammensatte trusler er foreslétt av
Bergaust og Sellevag (2023). I dette arbeidet foreslas det at begrepet «sammensatte trusler» kan
konseptualiseres i folgende kategorier:

Tvangsdiplomati
Maktposisjonering
Fordekt tvang

Sabotasje og likvidasjoner

Denne forstaelsen benyttes ogsé i dette arbeidet, men med to modifikasjoner. Den forste modifi-
kasjonen er at bruk av militere virkemidler ikke inngér i beskrivelsen av tvangsdiplomati i dette
arbeidet. Dette skyldes at det er vanskelig & se for seg at det norske kraftsystemet og/eller krafts-
elskaper vil veere det primare angrepsmaélet for et tvangsdiplomati hvor militere virkemidler be-
nyttes. Dog skal det sies at Norge som nasjon kan bli utsatt for tvangsdiplomati hvor militer
styrkedemonstrasjon inngér (Johansen, 2022, s. 47). Slike situasjoner er det forst og fremst re-
gjeringen og Forsvaret som mé hindtere, men kraftsektoren mé vaere forberedt pa forheyet be-
redskap for & forhindre og handtere scenarioer som involverer eksempelvis offensive cybero-
perasjoner og/eller fysiske sabotasjehandlinger, som kan skje i en slik spent sikkerhetspolitisk
situasjon. Den andre modifikasjonen fra kategoriseringen til Bergaust og Sellevag (2023) er at
likvidasjoner er utelatt. Dette skyldes at det er vanskelig & se for seg at fremmedstatlige aktorer
vil bega malrettede likvidasjoner av ngkkelpersoner i kraftsektoren under terskelen for direkte
vapnet konflikt i tiden frem mot 2030 for & oppnd sine mélsettinger. Kategorien «sabotasje og
likvidasjoner» er derfor avgrenset til «sabotasje».

Samlet gir dette folgende kategorier for fremmedstatlige akterers tilsiktede handlinger under
terskelen for direkte veepnet konflikt:

e Tvangsdiplomati (Tabell 4.3)

e Maktposisjonering (Tabell 4.4)
o Fordekt tvang (Tabell 4.5)

e Sabotasje (Tabell 4.6)

Det henvises til Bergaust og Sellevig (2023) for en mer inngdende diskusjon av kategoriene. I
denne rapport avgrenses diskusjonen til & beskrive kategoriene ved hjelp av eksempler. Tvangs-
diplomati er en form for tvang som forseker & fa motstanderen til 4 endre politikk innenfor et
saksfelt gjennom trusler om bruk av makt. Eksempler pé tvangsdiplomati som er relevant i kon-
teksten av dette arbeidet, er Kinas bruk av gkonomisk makt og/eller diplomatiske sanksjoner
(Forsby & Sverdrup-Thygeson, 2022).

Maktposisjonering tilsvarer pa mange mater utgvelse av internasjonal politikk. Hovedforskjellen
er at virkemiddelbruken gjeres fordekt (Bergaust & Sellevag, 2023). Relevante eksempler for
dette arbeidet kan vaere a skape splid i samfunnet gjennom bruk av pavirkningsoperasjoner for a
oke politisk polarisering knyttet til kraftutbygging, eller bruk av utenlandske direkteinveste-
ringer i norske kraftselskaper.
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Fordekt tvang representerer fordekte handlinger med forsterket grad av innblanding og alvorlig-

het sammenlignet med maktposisjonering. Fordekt tvang kan derfor, noe enkelt, sees pa som en

fordekt form for tvangsdiplomati. Relevante eksempler kan vaere manipulering av tilgang til tek-
nologi eller innsatsfaktorer som sjeldne jordmetaller (Waage et al., 2022, s. 52-54), eller bruk av
offensive cyberoperasjoner.

Sabotasje representerer tilsiktede handlinger som kan forarsake fysisk skade og edeleggelser
(Bergaust & Sellevéag, 2023). Relevante eksempler her er fysisk sabotasje av komponenter i
kraftsystemet eller bruk av offensive cyberoperasjoner med effektformal mot kraftsystemet. Un-
der terskelen for direkte vaepnet konflikt, vil slike scenarioer trolig skje som enkelthendelser.
Hvis omfanget av sabotasjehandlinger mot kritisk infrastruktur blir stort, kan risikoen for eska-
lering til direkte vaepnet konflikt eke.

Et spersmél som kan reise seg er hva som skiller offensive cyberoperasjoner i kategorien «for-
dekt tvangy fra cyberoperasjoner i kategorien «sabotasje». Det er ikke noen enkle svar pé dette,
men et skille kan vaere omfanget og intensiteten til cyberoperasjonene som utferes. Et annet
skille kan vaere cyberoperasjoner som forarsaker at digitale verdier i IT-systemer blir utilgjenge-
liggjort, forringet eller gjort verdilese ved edeleggelse, versus cyberoperasjoner som forarsaker
skadeverk i industrielle kontrollsystemer/operasjonell teknologi (OT). Kjente eksempler pa det
siste er Stuxnet (Langner, 2013) og angrepene mot kraftforsyningen i Ukraina i 2015 og 2016
(Cherepanov & Lipovsky, 2016; Lipovsky ef al., 2017).

Tabell 4.3  Forutsetninger for kategorien « Tvangsdiplomati» (markert med bldtt)

Trusselakter Malsetning Angrepsmal  Metode Virkemiddel Fordekthet

Fremmedstatlig ~ Endring av Kraftsystemet Skade Militaere Apent
politikk
Ikke-statlig Svekke Virksomheter  Presse Fysiske Fordekt
handlefrihet
Svekke tilliti  Myndigheter =~ Pévirke  Politiske
samfunnet
Okonomisk Befolkningen  Stjele Okonomiske
vinning
Juridiske
Informasjon
Cyber
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Tabell 4.4  Forutsetninger for kategorien «Maktposisjoneringy (markert med bldtt)

Trusselakter Malsetning Angrepsmal  Metode Virkemiddel Fordekthet
Fremmedstatlig  Endring av Kraftsystemet  Skade Militere Apent
politikk
Ikke-statlig Svekke Virksomheter  Presse Fysiske Fordekt
handlefrihet
Svekke tilliti  Myndigheter =~ Pévirke  Politiske
samfunnet
Okonomisk Befolkningen  Stjele Qkonomiske
vinning
Juridiske
Informasjon
Cyber
Tabell 4.5  Forutsetninger for kategorien «Fordekt tvangy (markert med bldtt)
Trusselakter Milsetning Angrepsmal Metode Virkemiddel Fordekthet
Fremmedstatlig  Endring av Kraftsystemet  Skade Militere Apent
politikk
Ikke-statlig Svekke Virksomheter  Presse Fysiske Fordekt
handlefrihet
Svekke tilliti  Myndigheter =~ Pévirke  Politiske
samfunnet
Okonomisk Befolkningen  Stjele Qkonomiske
vinning
Juridiske
Informasjon
Cyber
Tabell 4.6  Forutsetninger for kategorien «Sabotasje» (markert med bldtt)
Trusselakter Milsetning Angrepsmal Metode Virkemiddel Fordekthet
Fremmedstatlig  Endring av Kraftsystemet  Skade Militeere Apent
politikk
Ikke-statlig Svekke Virksomheter  Presse Fysiske Fordekt
handlefrihet
Svekke tilliti  Myndigheter =~ Pévirke  Politiske
samfunnet
Okonomisk Befolkningen  Stjele Okonomiske
vinning
Juridiske
Informasjon
Cyber
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4.3.2 Vapnet angrep

Losningsrommet (Tabell A.1) inneholder ogsa épen og fordekt bruk av militeere virkemidler. I
denne rapporten vil vi omtale slike tilsiktede handlinger som veepnet angrep (Tabell 4.7). Denne
kategorien representerer de mest alvorlige tilsiktede handlingene mot Norge.

Det har ikke vaert denne rapportens intensjon & beskrive scenarioer for vaepnede angrep mot
Norge. Kategorien «vapnet angrep» sier derfor ikke noe om hvor stort det veepnede angrepet pa
Norge er eller noe om dets karakter; kun at norsk kraftforsyning kan rammes i slike scenarioer.
For a fa mer innsikt i hvordan et vaepnet angrep pa Norge kan utspille seg, statter vi oss pa FFIs
scenariogrunnlag som benyttes til stotte for forsvarsplanlegging. I dette scenariogrunnlaget be-
skrives tre scenarioklasser for veepnet angrep mot Norge (Johansen, 2022):

o Strategisk overfall

e Begrenset angrep
e Ukonvensjonell krigforing

Tabell 4.7  Forutsetninger for kategorien «Veepnet angrepy (markert med bldtt)

Trusselakter ~ Malsetning Angrepsmidl  Metode Virkemiddel Fordekthet‘
Fremmed- Endring av Kraftsystemet  Skade Militaere Apent
statlig politikk
Ikke-statlig Svekke Virksomheter ~ Presse Fysiske Fordekt
handlefrihet
Svekke tillit i Myndigheter Pavirke  Politiske
samfunnet
Okonomisk Befolkningen  Stjele Okonomiske
vinning
Juridiske
Informasjon
Cyber
Strategisk overfall

Ifelge Johansen (2022, s. 41), representerer strategisk overfall en situasjon hvor:

[...] en stat setter inn store militcere styrker med sikte pd d etablere
militeer kontroll over en del av norsk territorium, typisk en landsdel.
Formdlet med angrepet kan veere d tvinge frem en bestemt losning i et
konkret politisk stridssporsmdl, eller det kan mer generelt ta sikte pa d
styrke angriperens strategiske stilling i en konflikt med andre aktorer.
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I overskuelig fremtid vurderes Russland som den eneste staten som béde har intensjon og kapa-
sitet til & gjennomfere et konvensjonelt vaepnet angrep mot Norge (Johansen, 2022, s. 41). Sam-
tidig er den konvensjonelle militeermakten til Russland underlegen NATOs. En omfattende styr-
keoppbygging pa russisk side mot Norge vil derfor oppdages og kunne utlese overfering av alli-
erte forsterkningsstyrker til Norge. Dette kan avskrekke russisk aggresjon.

Ifolge Etterretningstjenesten (2023), er hurtige forkjepsangrep med mél om 4 sla ut kritiske mal
langt inne pa fiendens territorium et sentralt aspekt i russisk militeerdoktrine. Russlands mest re-
alistiske handlemate i et strategisk overfall er derfor &4 gjennomfore et overraskende angrep med
minimale synlige angrepsforberedelser hvor hovedsakelig regionalt tilgjengelige styrker med
korte oppsettingstider benyttes (Johansen, 2022, s. 42). Etterretningstjenesten (2023) vurderer
ogsé at angrep mot kritisk sivil infrastruktur vil i prioritet tidlig i et veepnet angrep pd Norge og
varslingstiden vil vare kort. Erfaringer fra Ukraina viser at Russland angriper kraftforsyningen
pa en malrettet og metodisk mate med langtrekkende presisjonsstyrte missiler (Brunbaum et al.,
2022; Lister et al., 2022; Santora et al., 2022; UNDP, 2023). Britisk etterretning vurderer at
dette gjores som en del av Russlands sdkalte SODCIT-strategi® (Santora e al., 2022; UK Mini-
stry of Defence [@DefenceHQ], 2022). Formalet med SODCIT er & gjennomfere strategiske
operasjoner mot kritisk sivil infrastruktur for & oppna materiell skade og pavirke forsvarsviljen i
befolkningen og blant den politiske ledelsen (Kofman et al., 2021, s. 69; McDermott &
Bukkvoll, 2018, s. 203). Samtidig vurderer Politiets sikkerhetstjeneste at Russland allerede har
kartlagt veldig mye av den kritiske infrastrukturen i Norge (Foss & Olsen, 2022). Det ma derfor
tas heyde for at Russland kan forseke & sl ut norsk kraftforsyning i en tidlig fase av et strate-
gisk overfall ved hjelp av mélrettede angrep med langtrekkende presisjonsstyrte missiler. Slike
missilangrep kan fi store og langvarige konsekvenser for kraftforsyningen slik man har sett i
Ukraina (Figur 4.1 og Figur 4.2).
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Figur 4.1  Reduksjon i elektrisitetsforbruk (GW) i Ukraina siden Russlands invasjon 24. fe-
bruar 2022. Kilde: Reprodusert fra IEA (2022a) under CC BY 4.0-lisens

8 SODCIT: «Strategic Operation for the Destruction of Critically Important Targets» (se Kofman et al., 2021, med
tilherende referanser).
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Figur 4.2  Reduksjon i kraftproduksjon (GW) i Ukraina siden Russlands invasjon 24. februar
2022. Kilde: Reprodusert fra IEA (2022a) under CC BY 4.0-lisens

Begrenset angrep

Johansen (2022, s. 44-45) beskriver ogsa en klasse av scenarioer som omfatter militaere angrep
mot Norge, men som krever mindre militaer innsats enn et strategisk overfall. Dette er omtalt
som begrenset angrep. | denne scenarioklassen vil de militeere angrepene ha en klarere avgrens-
ning i bade rom og tid sammenlignet med strategisk overfall. Et begrenset militaert angrep mot
norsk energiforsyning til Europa som et resultat av en regional konflikt mellom NATO og Russ-
land, kan inngé i denne scenarioklassen.

Ukonvensjonell krigforing

Ukonvensjonell krigfering beskrives av Johansen (2022, s. 46) som en type maktbruk hvor en
stat benytter irreguleere styrker, agenter («proxy»), spesialstyrker eller organiserte sivile (f.eks.
privat-militere selskaper) for & gjennomfore militere eller hybride® operasjoner pa en fordekt
eller ikke-attribuerbar mate. Mindre angrep mot sivile mal som fysiske objekter eller infrastruk-
tur kan inngd i denne scenarioklassen.

° Hybride operasjoner i konteksten av ukonvensjonell krigfering er operasjoner hvor militere virkemidler benyttes i
kombinasjon med ikke-militeere midler og metoder (Johansen, 2022, s. 46).
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5 Fremtidsbilder

Hvilke konkrete scenarioer som utspiller seg vil avhenge av hvordan samfunnet utvikler seg
fremover. For & f en bedre forstaelse av hvilke «fremtidsbilder»'® som kan oppstd som folge av
samfunnsendringer, er 2 x 2 scenariomatriseteknikken (Government Office for Science, 2017)
benyttet. Usikkerhetsaksene som er valgt, er «tillit i samfunnet» og «energiomstilling» som ble
diskutert i kapittel 2.6.2. Vurderingene av de alternative fremtidene har tatt utgangspunkt i
«Scenarioer for offentlig sektor i 2040» (Kommunal- og moderniseringsdepartementet, 2019).

Hoy tillit

Andre politikkomrader veier tyngre
enn klimapolitikk. De store grepene i
klimapolitikken blir ikke tatt. Norge
og Europa klarte ikke & na
klimamalene for 2030.

Rask omstilling til et klimavennlig
samfunn oppleves som ngdvendig
med storstilt satsning pa grenn
nzeringsutvikling. Norge og Europa
klarte & na klimamalene for 2030.

«Klima-
spranget»

«Pa kjente
stier»

Begrenset energiomstilling Omfattende energiomstilling
Klimakrisen medfgrte behov for
radikale endringer med rask
utfasing av olje- og gassvirksomhet.
Norge og Europa klarte & na
klimamalene  for men

@kt politisk polarisering og @kt
konflikt. Sterre gkonomiske for-
skjeller og utenforskap ferer til uro
og frustrasjon. Klimapolitikk blir

«Spredning
i laget»

«Bakpa»

nedprioritert og upopuleere vedtak
utsettes. Norge og Europa klarte
ikke & na klimamalene for 2030.

2030,
overgangen til et mer klimavennlig
samfunn er utfordrende. Konflikt-

linjer i politikken og samfunnet er

forsterket og t heten er borte.
Lav tillit 9 1vee

Figur 4.1  Alternative fremtider som kan oppstd som folge av usikkerhet knyttet til tillit i sam-

funnet og energiomstilling

Dette gir folgende alternative fremtider (Figur 4.3):

o «Pa Kkjente stier»: I dette fremtidsbildet er det fortsatt hey tillit i samfunnet og demo-
kratiet stdr sterkt i Norge. Olje- og gassvirksomhet er fremdeles en motor i norsk eko-
nomi, men Norge innstiller seg pa at aktiviteten skal avta. De skonomiske forskjellene i
samfunnet har okt, men er fremdeles smé. Andre politikkomrader ble prioritert foran
klimapolitikk. De store grepene i klimapolitikken blir ikke tatt. Norge og Europa klarte
ikke & na klimamalene for 2030, men opprettholder klimaambisjonene for 2050.

19 Det er valgt & bruke begrepet «fremtidsbilder» fremfor «scenarioer» for & tydeliggjere at det er knyttet til sam-
funnsendringer og ikke trusselakterers tilsiktede handlinger.
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o «Bakpa»: I dette fremtidsbildet er tillit i samfunnet svekket som felge av gkt politisk
polarisering og okt konflikt. Redusert ekonomisk vekst har fort til sterre forskjeller og
utenforskap som igjen forte til uro og frustrasjon. Klimapolitikk har blitt nedprioritert
og upopulare vedtak utsettes. Norge og Europa klarte ikke & né klimamalene for 2030
og har ingen gjennomferbare planer for & nd klimamaélene for 2050. Konsekvenser av
klimaendringer fungerer som trusselmultiplikator.

e «Klimaspranget»: | dette fremtidsbildet er det hoy tillit i samfunnet som folge av at
store samfunnsutfordringer tas tak i. Rask omstilling til et klimavennlig samfunn opple-
ves som nedvendig, med storstilt satsning pa grenn naringsutvikling. Eksperimentering
og bruk av ny teknologi skjer offensivt. Norge og Europa klarte & nd klimamalene for
2030 og har gjennomferbare planer for 4 na klimamaélene for 2050.

e «Spredning i laget»: I dette fremtidsbildet har tilliten i samfunnet blitt svekket. Klima-
krisen medferte behov for radiale endringer med rask utfasing av norsk olje- og gass-
virksomhet. Norge og Europa klarte 4 na klimamalene for 2030, men overgangen til et
mer klimavennlig samfunn er utfordrende og grenn naringsutvikling gar sakte.
Konfliktlinjer i politikken og samfunnet forsterkes som felge av at noen lop foran og
tok seg til rette, mens andre aldri kom etter. Jkt arbeidsleshet som folge av omstilling i
private og offentlige virksomheter forte til at flere opplevde at tryggheten ble borte.
Dette forsterket konfliktlinjer i politikk og samfunn med demonstrasjoner og mistro
som resultat.

Det er liten tvil om at overgangen til et klimavennlig samfunn er nedvendig og Norge har et lov-
festet mal om 4 bli et lavutslippssamfunn i 2050 (jf. klimaloven). Klimautvalget 2050 har utre-
det hvilke veivalg Norge star overfor for & oppna dette malet pa en mest mulig kostnadseffektiv
mate med effektiv ressursbruk og et konkurransedyktig naeringsliv.

Klimautvalget peker pa et «stort misforhold mellom de uttalte ambisjonene i klimapolitikken og
vedtatte tiltak og virkemidler» (NOU 2023: 25, s. 11). Klimautvalget vurderte blant annet at kli-
mapolitikken ma favne bredere, den mé understottes av et beslutningssystem som er bedre til-
passet malet om en helhetlig omstilling av samfunnet og at det er behov for politisk lederskap
for & avveie kryssende hensyn og interesser. Blant annet foreslar utvalget at det utarbeides en
strategi for sluttfasen av norsk petroleumsvirksomhet og at denne legges frem sa raskt som mu-
lig (NOU 2023: 25, s. 11-12). Klimautvalget konkluderer med at samfunnet star overfor flere
komplekse og sektorovergripende problemstillinger som ikke bare gjelder klimapolitikken, men
ogsa «temaer som forsvar, sikkerhet, digitalisering, og helse og omsorg», og at omstillingen til
et lavutslippssamfunn skjer under usikkerhet (NOU 2023: 25, s. 262, 263). Klimautvalget peker
ogsa pa at «alle viktige ressurser for overgangen til et lavutslippssamfunn er knappe», det vaere
seg «kraft, biomasse, kapital, arealer, mineraler, metaller, andre naturressurser og kompetanse»
(NOU 2023: 25, s. 268). Gitt Kinas dominans nér det gjelder produksjon av sjeldne jordarter og
andre kritiske ramaterialer (jf. Tabell 2.1), er det ogsé et spersmal om en rask og omfattende
energiomstilling til et lavutslippssamfunn vil vaere mulig uten at man blir svaert avhengig av til-
gang til kinesiske ramaterialer. Dette gjelder seerlig hvis man gar i retning av et lavutslippssam-
funn med heyt forbruk av kraft, mineraler og metaller og hvor man ikke har fatt til en omstilling
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til en mer sirkuler gkonomi. Alternativt vil gkt utvinning av mineraler og metaller vere nod-
vendig, men dette kan fore til tap av natur og biologisk mangfold.

Store samfunnsendringer vil altsé vare nedvendige for at Norge skal bli et lavutslippssamfunn.
Hvorvidt en omfattende energiomstilling vil fere til at samfunnet gér i retning av «Klima-
spranget» eller «Spredning i laget», vil blant annet vaere avhengig av i hvilken grad Norge lyk-
kes med slike omfattende samfunnsendringer pd méter som gjor at tilliten i samfunnet opprett-
holdes.

Norges beliggenhet mot Arktis, naerhet til Nord-Atlanteren og narhet til det russiske basekom-
plekset pa Kolahalveya har stor geopolitisk betydning. Med ekt aktivitet i Arktis og ekt utnyt-
telse av romdomenet, kan Norges strategiske beliggenhet gjore Norge mer sarbart overfor press
og aggresjon (NOU 2023: 14, s. 155-156; Pedersen, 2023). Fremtidsbildet «Bakpé» fremstar i
sa mate som den farligste utviklingsretningen hvor ekt politisk polarisering og ekt konflikt i
samfunnet kan gjere Norge mer sarbart overfor sammensatte trusler.
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6 Konklusjoner

Norge vil vaere en viktig energinasjon for Europa i overskuelig fremtid, ogsé innen fornybar
energi slik det norsk-tyske samarbeidet viser (Regjeringen, 2023). Det norske kraftsystemet vil
derfor spille en stadig viktigere rolle i tiden fremover. Dette skjer i en tid hvor Russland ferer en
brutal utmattelseskrig mot Ukraina og hvor forholdet mellom USA og Kina bestemmer graden
av stormaktsrivalisering og konfrontasjon.

Pélitelig kraftforsyning er av vital betydning for verdiskaping og befolkningens velferd (NOU
2023: 3, s. 148), samt for evnen til & ivareta samfunnssikkerhet og nasjonale sikkerhetsinteresser
(DSB, 2016; NATO, 2022b; NSM, 2021). Energisikkerhet har blitt storpolitikk og var posisjon
som energinasjon sammen med var geografiske nerhet til Russland, gjer at Norge kan bli utsatt
for press og angrep (NOU 2023: 14, s. 155-159). Forsvarskommisjonen av 2021 peker pa at
norske kraftinstallasjoner «strekker seg over store omrader som er krevende & beskytte og over-
vake» og at hele verdikjeden for kraftforsyning vil vaere utsatt (NOU 2023: 14, s. 159).

Formaélet med dette arbeidet har veert & belyse tilsiktede handlinger som kan norsk kraftforsy-
ning og som det er nedvendig & ha beredskap for & handtere. Dette har blitt gjort gjennom en
scenariobasert tilngerming som har tatt utgangspunkt i utviklingstrekk knyttet til klimaendringer,
teknologisk utvikling, kriminalitetsutvikling i det digitale rom, terrorisme i Vest-Europa og trus-
ler fra fremmedstatlige akterer. Basert pa morfologisk analyse av utfordringsbildet og andre stu-
dier ved FFI (Bergaust & Sellevag, 2023; Johansen, 2022), er folgende kategorier av tilsiktede
handlinger identifisert som norsk kraftforsyningsberedskap ber ta heyde for:

e Trusler fra kriminelle akterer:
o Datakriminalitet

o Trusler fra politisk motiverte ikke-statlige akterer:
o Ekstremisme

e Trusler fra fremmedstatlige akterer:
o Sammensatte trusler i form av maktposisjonering, fordekt tvang, sabotasje
og/eller tvangsdiplomati
o Vapnet angrep i form av ukonvensjonell krigfering, begrenset angrep eller stra-
tegisk overfall

Hvilke fremtidige tilsiktede handlinger som kan true norsk kraftforsyning er beheftet med stor
usikkerhet og utfallsrommet er stort. Kategoriene ovenfor kan benyttes for & utvikle scenarioer
for tilsiktede handlinger som norsk kraftforsyningsberedskap ma ta heyde for. Eksempler pa
scenarioer som kan falle innenfor datakriminalitet kan vaere datatyveri av kraftsensitiv informa-
sjon, bruk av lgsepengevirus, tjenestenektangrep eller ulike former for skadevare. Eksempler pa
scenarioer som kan falle innenfor ekstremisme og som kan vere relevante for norsk kraftforsy-
ning, er klimaaktivister eller klimamotstandere som bruker antidemokratiske virkemidler, gko-
fascisme (Campion, 2022) eller ekstreme miljevernere som ensker & fjerne industrisamfunnet
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(LeVasseur, 2017). Eksempler pa scenarioer for sammensatte trusler fra fremmedstatlige akterer
kan veere maktposisjonering i form av utenlandske direkteinvesteringer i norske kraftselskaper
eller bruk av informasjonsmanipulasjon og innblanding for & oppné ekt politisk polarisering
knyttet til kraftutbygging; bruk av fordekt tvang gjennom bruk av sékalte wiperangrep'' mot
norske kraft- og nettselskaper eller uteve press pa forsyningskjeder for kritiske komponenter til
kraftsystemet; sabotasje gjennom bruk av offensive cyberoperasjoner mot operasjonell tekno-
logi eller fysisk adeleggelse av komponenter i kraftsystemet; eller tvangsdiplomati i form av
okonomisk maktbruk og diplomatisk press mot Norge som rammer kraftforsyningen. Eksempler
pé scenarioer for veepnede angrep fra fremmedstatlige aktorer kan vere missil- og droneangrep
mot kraftsystemet som en del av et begrenset militert angrep eller et strategisk overfall pa
Norge. Det fremheves at dette arbeidet ikke vurderer sannsynligheten for slike scenarioer.
Denne studien viser kun at slike kategorier av tilsiktede handlinger kan veere mulige.

Det er ogsé stor usikkerhet knyttet til samfunnsutviklingen mot lavutslippssamfunnet som er
nedvendig for & nd Norges klimaforpliktelser. Dette gjelder bdde omfanget av og tempoet pa
energiomstillingen, og i hvilken grad tilliten i samfunnet opprettholdes. Dette arbeidet har be-
skrevet denne usikkerheten i form av fire fremtidsbilder: «Pa kjente stier», «Klimaspranget»,
«Spredning i laget» og «Bakpa» (jf. Figur 4.3). Hvorvidt en omfattende energiomstilling vil fore
til at samfunnet gar i retning av «Klimaspranget» eller «Spredning i laget», vil blant annet vare
avhengig av i hvilken grad Norge lykkes med slike omfattende samfunnsendringer pa mater
som gjer at tilliten i samfunnet opprettholdes. Norges strategiske beliggenhet med grense til
Russland gjer at Norge kan bli utsatt for press og aggresjon (NOU 2023: 14, s. 155-156). Frem-
tidsbildet «Bakpay» fremstar i s& mate som den farligste utviklingsretningen hvor gkt politisk po-
larisering og okt konflikt i samfunnet kan gjore Norge mer sérbart overfor sammensatte trusler.
Hvilke konkrete scenarioer for tilsiktede handlinger som kan utspille seg, vil derfor ogsa av-
henge av hvordan samfunnet utvikler seg mot lavutslippssamfunnet. I en slik ssmmenheng ma
det tas med i betraktningen at konsekvenser av klimaendringer kan fungere som en trusselmulti-
plikator.

Videreutviklingen av norsk kraftforsyningsberedskap ma ta hensyn til bade usikkerheten og
ustabiliteten i den sikkerhetspolitiske situasjonen, og energiomstillingen mot et lavutslippssam-
funn. I situasjoner hvor det er et «informasjonsgap» mellom hva som er kjent og hva som ma
veare kjent for & ta gode valg (Ben-Haim, 2019), ber robuste strategier som fungerer godt over et
bredt spektrum av mulige utfall velges (Lempert et al., 1996; Rosenhead et al., 1972). I et slikt
perspektiv ber norsk kraftforsyningsberedskap ta hgyde for realistiske verstefallsscenarioer i
hele konfliktspekteret, ogsa krig.

! Datanettverksangrep som sletter data.
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A Lasningsrom for tilsiktede handlinger mot norsk
kraftforsyning

Tabell A.1 Lasningsrom for tilsiktede handlinger mot norsk krafiforsyning sortert etter
trusselaktor

Metode  Virkemiddel Fordekthet

Trusselaktgr

Malsetting

Angrepsmal

Fremmedstatlig Endring av politikk Myndigheter Presse Politiske Apent
Fremmedstatlig Endring av politikk Myndigheter Presse @konomiske Apent
Fremmedstatlig Endring av politikk Myndigheter Presse @konomiske Fordekt
Fremmedstatlig Endring av politikk Myndigheter Presse Juridiske Apent
Fremmedstatlig Endring av politikk Myndigheter Presse Juridiske Fordekt
Fremmedstatlig Endring av politikk Myndigheter Presse Informasjon Apent
Fremmedstatlig Endring av politikk Myndigheter Presse Informasjon Fordekt
Fremmedstatlig Endring av politikk Myndigheter Presse Cyber Apent
Fremmedstatlig Endring av politikk Myndigheter Presse Cyber Fordekt
Fremmedstatlig Endring av politikk Myndigheter Pavirke Politiske Apent
Fremmedstatlig Endring av politikk Myndigheter Pavirke @konomiske Apent
Fremmedstatlig Endring av politikk Myndigheter Pavirke @konomiske Fordekt
Fremmedstatlig Endring av politikk Myndigheter Pavirke Juridiske Apent
Fremmedstatlig Endring av politikk Myndigheter Pavirke Juridiske Fordekt
Fremmedstatlig Endring av politikk Myndigheter Pavirke Informasjon Apent
Fremmedstatlig Endring av politikk Myndigheter Pavirke Informasjon Fordekt
Fremmedstatlig Endring av politikk Myndigheter Pavirke Cyber Apent
Fremmedstatlig Endring av politikk Myndigheter Pavirke Cyber Fordekt
Fremmedstatlig Endring av politikk Befolkningen Pavirke Informasjon Apent
Fremmedstatlig Endring av politikk Befolkningen Pavirke Informasjon Fordekt
Fremmedstatlig Svekke handlefrihet Kraftsystemet Skade Militeere Apent
Fremmedstatlig Svekke handlefrihet Kraftsystemet Skade Militere Fordekt
Fremmedstatlig Svekke handlefrihet Kraftsystemet Skade Fysiske Fordekt
Fremmedstatlig Svekke handlefrihet Kraftsystemet Skade Cyber Apent
Fremmedstatlig Svekke handlefrihet Kraftsystemet Skade Cyber Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Politiske Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Presse @konomiske Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Presse @konomiske Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Juridiske Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Juridiske Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Informasjon Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Informasjon Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Cyber Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Presse Cyber Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Politiske Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke @konomiske Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke @konomiske Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Juridiske Apent
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Tabell A.1 (forts.)

Trusselaktgr Malsetting Angrepsmal Metode  Virkemiddel Fordekthet
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Juridiske Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Informasjon Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Informasjon Fordekt
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Cyber Apent
Fremmedstatlig Svekke handlefrihet Virksomheter Pavirke Cyber Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Politiske Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Presse @konomiske Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Presse @konomiske Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Juridiske Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Juridiske Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Informasjon Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Informasjon Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Cyber Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Presse Cyber Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Politiske Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke @konomiske Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke @konomiske Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Juridiske Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Juridiske Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Informasjon Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Informasjon Fordekt
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Cyber Apent
Fremmedstatlig Svekke handlefrihet Myndigheter Pavirke Cyber Fordekt
Fremmedstatlig Svekke tillit i samfunnet Kraftsystemet Skade Fysiske Fordekt
Fremmedstatlig Svekke tillit i samfunnet Kraftsystemet Skade Cyber Fordekt
Fremmedstatlig Svekke tillit i samfunnet Virksomheter Presse Juridiske Fordekt
Fremmedstatlig Svekke tillit i samfunnet Virksomheter Presse Informasjon Fordekt
Fremmedstatlig Svekke tillit i samfunnet Virksomheter Presse Cyber Fordekt
Fremmedstatlig Svekke tillit i samfunnet Virksomheter Pavirke Juridiske Fordekt
Fremmedstatlig Svekke tillit i samfunnet Virksomheter Pavirke Informasjon Fordekt
Fremmedstatlig Svekke tillit i samfunnet Virksomheter Pavirke Cyber Fordekt
Fremmedstatlig Svekke tillit i samfunnet Myndigheter Presse Juridiske Fordekt
Fremmedstatlig Svekke tillit i samfunnet Myndigheter Presse Informasjon Fordekt
Fremmedstatlig Svekke tillit i samfunnet Myndigheter Presse Cyber Fordekt
Fremmedstatlig Svekke tillit i samfunnet Myndigheter Pavirke Juridiske Fordekt
Fremmedstatlig Svekke tillit i samfunnet Myndigheter Pavirke Informasjon Fordekt
Fremmedstatlig Svekke tillit i samfunnet Myndigheter Pavirke Cyber Fordekt
Fremmedstatlig Svekke tillit i samfunnet Befolkningen Pavirke Informasjon Fordekt
Fremmedstatlig @konomisk vinning Virksomheter Presse Cyber Fordekt
Fremmedstatlig @konomisk vinning Virksomheter Stjele Cyber Fordekt
Fremmedstatlig @konomisk vinning Myndigheter Presse Cyber Fordekt
Fremmedstatlig @konomisk vinning Myndigheter Stjele Cyber Fordekt
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Tabell A.1 (forts.)

Trusselaktgr Malsetting Angrepsmal Metode  Virkemiddel Fordekthet ‘
Ikke-statlig Endring av politikk Myndigheter Presse @konomiske Apent
Ikke-statlig Endring av politikk Myndigheter Presse @konomiske Fordekt
Ikke-statlig Endring av politikk Myndigheter Presse Informasjon Apent
Ikke-statlig Endring av politikk Myndigheter Presse Informasjon Fordekt
Ikke-statlig Endring av politikk Myndigheter Presse Cyber Apent
Ikke-statlig Endring av politikk Myndigheter Presse Cyber Fordekt
Ikke-statlig Endring av politikk Myndigheter Pavirke @konomiske Apent
Ikke-statlig Endring av politikk Myndigheter Pavirke @konomiske Fordekt
Ikke-statlig Endring av politikk Myndigheter Pavirke Informasjon Apent
Ikke-statlig Endring av politikk Myndigheter Pavirke Informasjon Fordekt
Ikke-statlig Endring av politikk Myndigheter Pavirke Cyber Apent
Ikke-statlig Endring av politikk Myndigheter Pavirke Cyber Fordekt
Ikke-statlig Endring av politikk Befolkningen Pavirke Informasjon Apent
Ikke-statlig Endring av politikk Befolkningen Pavirke Informasjon Fordekt
Ikke-statlig Svekke tillit i samfunnet Kraftsystemet Skade Fysiske Fordekt
Ikke-statlig Svekke tillit i samfunnet Kraftsystemet Skade Cyber Fordekt
Ikke-statlig Svekke tillit i samfunnet Virksomheter Presse Informasjon Fordekt
Ikke-statlig Svekke tillit i samfunnet Virksomheter Presse Cyber Fordekt
Ikke-statlig Svekke tillit i samfunnet Virksomheter Pavirke Informasjon Fordekt
Ikke-statlig Svekke tillit i samfunnet Virksomheter Pavirke Cyber Fordekt
Ikke-statlig Svekke tillit i samfunnet Myndigheter Presse Informasjon Fordekt
Ikke-statlig Svekke tillit i samfunnet Myndigheter Presse Cyber Fordekt
Ikke-statlig Svekke tillit i samfunnet Myndigheter Pavirke Informasjon Fordekt
Ikke-statlig Svekke tillit i samfunnet Myndigheter Pavirke Cyber Fordekt
Ikke-statlig Svekke tillit i samfunnet Befolkningen Pavirke Informasjon Fordekt
Ikke-statlig @konomisk vinning Virksomheter Presse Cyber Fordekt
Ikke-statlig @konomisk vinning Virksomheter Stjele Cyber Fordekt
Ikke-statlig @konomisk vinning Myndigheter Presse Cyber Fordekt
Ikke-statlig @konomisk vinning Myndigheter Stjele Cyber Fordekt
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